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Résumé 

Face aux nouvelles technologies de lôinformation et de la communication, apparue 

avec lôav¯nement des r®seaux et dôinternet, la sécurité informatique est devenue un défi 

majeur, et les travaux dans cet axe de recherche sont de plus en plus nombreux. 

Divers outils et mécanismes sont développés afin de garantir un niveau de sécurité à la 

hauteur des exigences de la vie moderne. Parmi eux, les systèmes de d®tection dôintrusions 

destinés à repérer des activités ou comportements anormaux suspects de nuire au bon 

fonctionnement du système. 

Lôobjet de ce projet de fin dô®tudes est la conception et la r®alisation dôun IDS (Intrusion 

detection system) inspir® des syst¯mes immunitaires naturels. Lô®tude de syst¯mes 

biologiques afin de sôen inspirer pour la r®solution de probl¯mes informatiques est un axe de 

lôintelligence artificielle qui a donn® naissance ¨ des m®thodes robustes et efficaces (colonies 

de fourmis, algorithmes g®n®tiques, r®seaux de neurones éetc.). De part leur fonction naturel, 

les syst¯mes immunitaires ont suscit® lôint®r°t des chercheurs dans le domaine de la d®tection 

dôintrusion, compte tenu des similitudes des objectifs dôun SIN (syst¯me immunitaire naturel) 

et dôun IDS. 

Dans le cadre de ce travail, nous avons conçu un IDS inspiré des SIN et implémenté en 

utilisant une approche orientée agents. Une plate forme a été développé et des tests ont été 

effectués afin dô®valuer les performances de notre syst¯me. 

Mots clés : Syst¯me de d®tection dôintrusions, syst¯mes immunitaires naturels, systèmes 

immunitaires artificiels, systèmes multi-agents. 
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Abstract 

In view of new communication and information technologies that appeared with the 

emergence of networks and Internet, the computer security became a major challenge, and 

works in this research axis are increasingly numerous.  

Various tools and mechanisms are developed in order to guarantee a safety level up to 

the requirements of modern life. Among them, intrusion detection systems (IDS) intended to 

locate activities or abnormal behaviors suspect to be detrimental to the correct operation of 

the system.  

The purpose of this work is the design and the realization of an IDS inspired from 

natural immune systems. The study of biological systems to get inspired from them for the 

resolution of computer science problems is an axis of the artificial intelligence field which 

gave rise to robust and effective methods (ants colonies, genetic algorithms, neuron 

networksé etc)  

By their natural function, the immune systems aroused the interest of researchers in 

the intrusion detection field, taking into account the similarities of SIN (natural immune 

system) and IDS objectives.  

Within the framework of this work, we conceived an IDS inspired from natural 

immune system and implemented by using a directed agents approach.  

A platform was developed and tests were carried out in order to assess our system 

performances. 

 

Keywords: Intrusion detection system, artificial immune system, natural immune system, 

multi-agents systems.  
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Introduction générale 

 

Les attaques informatiques ont été depuis leur apparition une vraie menace. Avec leur 

grande diversité et spécificité aux systèmes, ces dernières peuvent avoir des conséquences 

catastrophiques. Différentes contre-mesures permettant dô®viter ces attaques ou de diminuer 

de leur gravité existent mais aucune solution ne peut être considérée satisfaisante et complète. 

Les syst¯mes de d®tection dôintrusions sont lôune de ces contre-mesures les plus 

efficaces. Leur r¹le est de reconnaitre des intrusions ou des tentatives dôintrusions par des 

comportements anormaux des utilisateurs ou par la reconnaissance dôattaque ¨ partir du flux 

des données du réseau. Différentes méthodes et approches ont été adoptées pour la conception 

de syst¯mes de d®tection dôintrusions. Parmi ces méthodes, lôune est inspirée de la nature, 

notamment des systèmes immunitaires, qui présentent des propriétés et une grande similarité  

avec les syst¯mes de d®tection dôintrusions. 

Le système immunitaire biologique avec ses propriétés remarquables est une source 

dôinspiration pour la résolution de problèmes. Lô®tude des syst¯mes immunitaires est un 

nouvel axe de recherche très prometteur, qui a donné naissance à une nouvelle branche de 

lôintelligence artificielle, à savoir, les systèmes immunitaires artificiels. Ces derniers sont en 

fait la mod®lisation, lôimpl®mentation et lôadaptation des concepts et méthodes des systèmes 

immunitaires biologiques pour la résolution de problèmes. 

Dans le cadre de notre étude, nous nous intéressons aux systèmes immunitaires pour la 

d®tection dôintrusion. Notre objectif est de développer un système immunitaire artificiel pour 

notre syst¯me de d®tection dôintrusions, en implémentant les principales théories 

immunitaires. Afin dô®valuer ses performances, nous proc®derons ¨ une s®rie de tests dont 

nous analyserons les résultats  afin de mesurer lôapport des syst¯mes immunitaires pour la 

détection dôintrusions. 

Les syst¯mes de d®tection dôintrusions ainsi que les syst¯mes immunitaires sont 

caractérisés par leur architecture hiérarchique et leur fonctionnement distribué sur un 

ensemble de sous systèmes. Afin de modéliser au mieux ces notions, nous adopterons une 
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méthode de conception basée sur des agents, et nous nous intéresserons de prêt aux systèmes 

multi-agents. 

Ce rapport se divisera en deux parties principales : « Etat de lôart » et « Mise en îuvre ». 

Le premier chapitre est consacré à lôintroduction des intrusions informatiques et des 

syst¯mes de d®tection dôintrusions. 

Dans le second chapitre, nous présenterons les systèmes immunitaires naturels, 

syst¯mes immunitaires artificiels et leurs applications pour la d®tection dôintrusions. 

Les systèmes multi-agents feront lôobjet du troisi¯me chapitre 

La seconde partie  « Mise en îuvre » sera dédiée à la présentation de notre système de 

d®tection dôintrusions d®velopp® ¨ base dôagents en sôinspirant des syst¯mes immunitaires 

artificiels.  

Nous présenterons dans le quatrième chapitre toutes les théories et modèles 

immunitaires utilisés. 

Nous détaillerons dans le chapitre cinq les différents plates-formes et langages de 

programmation auxquels nous avons eu recours pour lôimpl®mentation de notre système. 

Nous finirons par un ensemble de tests permettant dô®valuer lôapport des syst¯mes 

immunitaires pour la d®tection dôintrusions. 
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Chapitre I  : Détection des intrusions 

1. Introduction. 

2. Intrusions informatiques. 

3. Systèmes de d®tection dôintrusions. 

4. Conclusion. 

1. Introduction  

De nos jours lôoutil informatique est omni pr®sent dans notre vie quotidienne. Que ce 

soit pour lôachat dôarticles, faire des transactions bancaires, lôenvoi de courrier ou encore la 

réservation de places de cinéma, nous dépendons énormément de cette technologie et nous ne 

pouvons plus nous en passer.  

Lôarriv®e dôInternet est d®finie comme lô©ge dôor de lôinformatique. Avec 

lôinterconnexion des r®seaux, la rapidit® de diffusion et dôacquisition de lôinformation, 

Internet a révolutionné notre vie. Comme toute innovation ou nouvelle technologie, Internet 

peut avoir des conséquences regrettables en cas de mauvaise utilisation. De nouveaux genres 

dôespionnage industriel, guerre inter-nations ou abus  ont vu le jour. Par conséquent une 

communauté de gens malveillants sôest fond®e et de nouveaux objectifs se sont cr®®s tel que 

le d®tournement dôinformations, la percée des secrets personnels et cela peut aller jusqu'à la 

destruction dôinformations vitales. 

2. Intrusions informatiques  

Avec lôarriv®e dôinternet, de nouveaux march®s ont vu le jour et de nouvelles 

perspectives sont apparues. La plupart des opportunités sont dans le domaine commercial, où 

les entreprises peuvent exposer leurs produits et services au monde entier grâce à des sites 

web. Des transactions avec des sommes colossales sont effectuées chaque jour, ce qui expose 

les entreprises à différentes menaces.  

Autrefois, on sô®tait beaucoup plus intéressé aux avantages de cette nouvelle 

technologie et rares étaient ceux qui pensaient ou mettaient quelques moyens et ressources 

pour assurer un minimum de sécurité. [Col01] 
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Le plus grave est que plusieurs entreprises courent des risques sans le savoir, et que les 

administrateurs réseau ou les personnes chargées dôassurer la s®curit® informatique ignorent 

de quoi ils devraient se protéger. On estime aujourdôhui ¨ moins de 4 mn le temps moyen 

pour quôun PC non prot®g® connect® ¨ Internet subisse une tentative dôintrusion ou soit 

contaminé par un programme malicieux. [Gan00]. 

Différentes techniques ont été mises en place par des communautés des pirates 

informatiques.  Chacune  dôentre elles touche un certain aspect de lôoutil informatique. Nous 

pouvons catégoriser les différentes techniques de piratage informatique en deux  

classes [Gan00] :  

i. Attaques réseaux : Cette classe dôattaques, regroupe lôensemble des techniques 

mises au point, permettant dôexploiter les faiblesses des r®seaux ou bien les 

attaques qui ciblent des composants réseau.  

ii.  Attaques applicatives : Cette deuxième catégorie contient les techniques 

basées sur les faiblesses et les bugs des applications, permettant ainsi 

dôexploiter ces derni¯res pour des fins malveillantes. 

Les diff®rents types dôattaques seront d®taill®s en annexe II. 

2.1 Types de pirates informatiques 

Les pirates informatiques se sont organisés en communautés et selon leur appartenance, 

leurs objectifs diffèrent ainsi que leurs manières de procéder. Deux grandes catégories se sont 

distinguées 

i. Hackers : ce sont dôexcellents d®veloppeurs, spécialistes des réseaux. Ils  existent 

depuis  longtemps. D®s lôapparition de lôinformatique et avec les premiers mini-ordinateurs, 

ils ont contribu® ¨ faire de lôinformatique ce quôelle est aujourdôhui. Certains dôentre eux ont 

participé au développement dôUnix, dôautres ont créé Internet. [Ray01]. Les hackers partagent 

librement lôinformation et ne causent jamais la perte ou la destruction dôinformations. 

[Sms00] 

ii.  Crackers : Les crackers quant à eux sont dangereux et peuvent causer des dégâts. 

Si les hackers sôint®ressent ¨ d®couvrir les failles et les bugs, les crackers les utilisent pour des 

fins destructives. Ils contournent les protections par mots de passe, utilisent des techniques de 
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brute force, effacent des donn®es, d®stabilisent et mettent hors dôusage des syst¯mes éetc. 

[CAS00a]. 

La différence fondamentale entre hackers et crackers est que les hackers construisent les 

choses, les crackers (pirates) les démolissent. [RAY01]  

2.2 Diff®rentes phases dôune attaque  

Quelque soit les attaques menées, elles ont toutes la même démarche [COL01]. Une 

attaque est constituée de ce qui est connu sous le nom des « 5 P », ces cinq verbes anglais 

définissent ce que côest quôune attaque :  

- Prob : Côest la partie dôaudit qui sert ¨ collecter des informations relatives ¨ la cible. 

Cette collecte est facilitée par des outils tel que Whois, DNS Lookup, Un scan des 

ports ou encore un scanner de vulnérabilités.  

- Penetrate : Côest la phase de p®n®tration, en utilisant les informations collect®es. 

- Persist : Une fois lôattaque r®ussie, et le syst¯me p®n®tr®, lôattaquant tente de garder 

un contrôle sur le système. Il crée ainsi un compte avec des droits dôadministrateur, ou 

installe une porte dérobée (Cheval de trois). 

- Propagate : Lôattaquant v®rifie sôil yôa dô®ventuelles cibles ¨ partir du r®seau local, si 

lôattaque peu °tre propag®e sur dôautres machines. 

- Paralyze : A la fin de son attaque, lôattaquant peut utiliser la victime pour mener 

dôautres attaques ou d®truire des informations vitales,  ou carr®ment mettre hors 

dôusage le syst¯me. 

Les conséquences du piratage informatique peuvent être très graves et les chiffres le 

montrent clairement : des centaines de systèmes ont été piratés, des quantités énormes 

dôinformations confidentielles et de secrets industriels ont été volés. Ce problème est devenu 

très sérieux. Les infrastructures informatiques gouvernementales et nationales sont les cibles 

préférées des pirates. Ensuite, les organisations commerciales, les banques et en derniers lieu 

les simples utilisateurs [ALL03 ]. 

Voici un petit historique des plus grandes attaques connues avant le bug de lôan 2000 

- Le 11 mai 1999 : Le site web de la maison blanche a été mis hors service. 
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- Le 21 mai 1999 : le GAO (General Accounting Office) dit : « Nous avons réussi à 

pénétrer quelques systèmes à missions critiques, dont un responsable du calcul de 

position terre-orbite pour un vaisseau spatial  »  

- Le 1
er
 juin 1999 : Des pirates chinois ont attaqué une poignée de sites 

gouvernementaux américains, le site de la maison blanche a été encore mis hors 

service. 

- Le 7 octobre 1999 : Des pirates russes r®ussissent ¨ sôintroduire dans le r®seau du 

département de défense américain et ont réussi à dérober une très grande quantité 

dôinformations du d®partement dôarmement nucl®aire et de recherche. 

- Le 7 octobre 1999 : Une attaque réussie contre la NASA, une attaque très massive et 

tr¯s discr¯te, les attaquants ont pris une tr¯s grande quantit® dôinformations (des listes 

de fichiers, des répertoires personnels...etc.). Les attaquants ont installé des 

backdoors, pour pouvoir se reconnecter plus tard. les backdoors ont été découvert 

bien apr¯s lôattaqueéetc. 

Nous remarquons que dans un laps de temps tr¯s r®duit, un grand nombre dôattaques ont 

eu lieu touchants les plus grandes institutions gouvernementales qui sont supposées être 

sécurisées. Nous pouvons donc imaginer les dégâts causés sur des systèmes moins importants. 

Le passage ̈  lôan 2000 a couté très chère aux soci®t®s de lôinformation dôapr¯s le rapport 

publié par CSI (Computer Security Institute). La figure suivante FIG 1.1 montre les pertes 

causées par le piratage informatique. Nous pouvons voir clairement sur la figure que durant 

les deux années qui ont suivi lôan 2000, une grande activité des pirates a été constatée, et par 

conséquent, le total des pertes sôest vu augmenter dôune mani¯re tr¯s remarquable. 

 

FIG 1.1 Rapport de CSI des pertes causées par le piratage informatique en millier de dollars 

[CSI08]. 



Ecole nationale Sup®rieure dôInformatique 

19 
 

Voici un simple rappel de chiffres [Bsa02] : 

¶ 4 logiciels sur 10 dans le monde sont des copies illicites avec pour conséquence des 

pertes s'élevant à près de 12 milliards d'euros. 

¶ 79,4% des futurs ingénieurs font des copies illégales de logiciels sur leurs ordinateurs 

personnels. 

¶ 40% des petites entreprises en Europe seraient concernées par le piratage sur Internet. 

¶ 76 % des entreprises en Europe ne connaissent pas les sanctions prévues par la loi en 

cas d'utilisation frauduleuse de logiciel (73,2% en France). 

¶ 63 % des entreprises seulement ont mis en place une politique logicielle (la France 

faisant figure de mauvais élève avec 38%). 

¶ Moins de 50 % des entreprises effectuent régulièrement des audits de leurs logiciels.  

Différentes attaques sont derrières toutes ces pertes, que ce soit des attaques de virus, des 

attaques par déni de service ou des détournements de sessions, nous retrouvons sur la figure 

FIG 1.2 les différentes techniques de piratage citées plus haut présentent avec pour chacune le  

taux de perte causé. 

 

FIG 1.2 Pourcentage des différents types de piratage informatique selon les dégâts causés [BSA02]. 

Non seulement les conséquences du piratage sont là pour nous donner une idée du danger 

couru quotidiennement, mais ce fl®au ne fait quôaugmenter, m°me avec les mesures prises 

pour le contourner. 
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2.3 Contre-mesures 

Bien évidemment, face à de telles menaces, les informaticiens et surtout les développeurs ont 

réagi, en créant des mécanismes de protection, garantissant ainsi un certain niveau de sécurité. 

Voici les contres mesures les plus connues : 

2.3.1 Pares feu 

La plus part des entreprises craignent les attaques externes, qui peuvent parvenir 

dôInternet,  et ainsi dérober certains secrets industriels ou informations confidentielles. 

Le pare feu permet de définir des règles à vérifier pour chaque transmission. Il peut par 

exemple interdire les connexions venant dôune plage dôadresses IP ou une adresse IP précise, 

interdire les connexions sur un port défini, ou vers un autre port. Le pare feu peut aussi 

interdire ¨ une application dôutiliser les services réseaux ou de se mettre en mode écoute sur 

un port défini. Certains logiciels sont déclarés au cours de leur utilisation comme étant 

vulnérables, le meilleur moyen pour se protéger de ces logiciels est de modifier les règles du 

pare feu afin de leurs interdire toutes communications avec lôext®rieur en attendant 

lôinstallation de correctifs. Le pare-feu empêche un grand nombre dôattaques et présente un 

important m®canisme au sein dôune strat®gie de s®curit® [COL01]. 

 

2.3.2 Antivirus   

Un anti-virus est un logiciel qui se charge de détruire tout virus qu'il détecte. 

Il existe différentes approches pour lôanalyse des virus:  

 

- Certains antivirus possèdent une liste de virus et de leurs dérivés. Ils cherchent pour 

chaque fichier lôexistence de signatures de virus dans leur base, ensuite ils essayent  

de le d®sinfecter,  de lôeffacer ou bien de le mettre en quarantaine. 

- Dôautres antivirus scannent le code source des fichiers afin de trouver des morceaux 

de code dangereux pour l'intégrité du système. 

Certaines personnes préconisent d'utiliser les deux types d'anti-virus de front afin de limiter 

les failles. D'autres conseillent d'utiliser un anti-virus et un pare-feu en même temps[COL01]. 
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2.3.3 Scanners de vulnérabilités  

Ce sont des programmes permettant de scanner une cible afin de déterminer les éventuelles 

failles ou vulnérabilités dans son système. Un grand nombre dôapplications a été mis en 

îuvre par les experts en la matière. Ces applications peuvent scanner des ports et déterminer 

les services exécutés sur ces derniers. Ils ne sont pas aussi fiables, cependant leurs principal 

avantages est leur rapidité [Col01]. 

 

2.3.4 Patchs 

Peu après la détection dôune vuln®rabilit®, une faille ou un bug, lô®diteur de logiciels 

fournie un patch (correctif) ou bien une mise à jour pour corriger son produit. Côest une tr¯s 

bonne (ou la meilleur) façon de se protéger de la majorité des failles, bugs et erreurs de 

programmation connues. 

 

2.3.5 Systèmes de leurre  

Ce sont des systèmes permettant de ralentir des attaques en générant de fausses 

r®ponses, tels que les HoneyPots qui font croire ¨ lôattaquant quôil a r®ussi son attaque alors 

quôil nôa p®n®tr® quôun syst¯me destin® ¨ sauvegarder toutes les traces de cette intrusion 

[COL01]. 

 

Malgr® lôexistence de diff®rents m®canismes de protection (pare feu, antivirus, scanner de 

vulnérabilités), chaque système de protection peut présenter une menace particulière pour les 

syst¯mes dôinformations, car chacun dôentre eux ¨ ses points faibles. 

Dôautres m®thodes et m®canismes existent tels que les syst¯mes de d®tections dôintrusions 

(Intrusion Detection System). Objet de ce mémoire de fin dô®tudes, ce sont des systèmes 

permettant de d®tecter des tentatives dôattaques ou des attaques réussies. Ils permettent de 

retrouver les traces des attaques d®j¨ connues ou de d®tecter une nouvelle forme dôattaques. 

Les syst¯mes de d®tection dôintrusions servent ¨ contr¹ler le trafic autoris® par le pare-feu et 

prennent des décisions si le trafic observé est suspect. Ces derniers peuvent découvrir les 

attaquants qui parviennent à pénétrer le pare-feu ou le trafic quôils jugent suspects et 

lôannoncent aux administrateurs du syst¯me, qui peuvent prendre des mesures pour éviter 

dô®ventuels dégâts. 
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3. Syst¯mes de d®tection dôintrusions 

3.1 Introduction  

Avant dôaborder les syst¯mes de d®tection dôintrusions, il convient de d®finir dôabord ce 

que côest quôune intrusion. 

Une intrusion peu être définie comme une pénétration du système, une tentative des 

utilisateurs dôaugmenter leurs privil¯ges, ou une tentative de déjouer des mécanismes de 

sécurité ou de compromettre la confidentialité, lôintégrité et la disponibilité des informations 

[Ray01] [BUR06]. 

Une intrusion peut être provoquée par une personne malveillante ou une personne 

tierce. En effet, des attaquants peuvent utiliser des machines intermédiaires pour effectuer 

leurs attaques dans le but de dissimuler leurs traces. Lôintrusion peut ne pas être couronnée de 

succ¯s. On parle dans ce cas de tentatives dôintrusion, ce qui ®veillerait les soup­ons des 

administrateurs. Côest pour cette raison que les attaquants doivent dôabord ®tudier le syst¯me 

en question avant de lancer des attaques. 

Nous pouvons nous intéresser aux attaques durant ou après leurs apparitions. Le terme 

intrusion est utilisé pour définir une attaque qui est réussie, or, les IDS sont là pour détecter 

des attaques (réussies, ou seulement des tentatives). Pour être sémantiquement correct et pour 

°tre consistant on devrait dire syst¯me de d®tection dôattaques ç Attack Detection System » au 

lieu de dire syst¯me de d®tection dôintrusion [ALL03 ], mais on continue de lôutiliser par abus.  

Un syst¯me de d®tection dôintrusion est un dispositif logiciel et ou matériel permettant de : 

- Analyser du trafic réseau. 

- Automatiser la t©che dôanalyse des fichiers log 
 
(Fichiers contenants les 

traces des utilisateurs). 

- Reconnaitre des attaques connues. 

- Découvrir de nouvelles attaques. 

- Analyser le comportement des utilisateurs, processuséetc [BAC02]. 

En résumé, un syst¯me de d®tection dôintrusion (IDS) est un outil qui vient sôajouter ¨ 

une panoplie dôutilitaires utilis®s pour avoir un certain niveau de s®curit®. Nous présentons 

dans ce chapitre les différentes architectures des IDS, leurs approches de détections, leurs 
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comportements. Nous aborderons également les mesures qui permettent de définir le degré 

dôefficacit® dôun IDS et pour finir les travaux tr¯s r®cents de standardisation et 

dôhomog®n®isation des IDS. 

3.2 Architecture des IDS 

Les syst¯mes de d®tection dôintrusions ont un modèle commun, composé de trois modules : 

La Source : ou la sonde, permet de récupérer des informations qui seront étudiées par la suite. 

Plusieurs sondes peuvent être installées à divers points stratégiques de la zone sous 

surveillance. 

Lôanalyseur  : Lôoutil permettant dôanalyser les informations en provenance des différentes 

sources. Lôanalyseur peut en cas de doutes signaler une tentative dôintrusions, ou óactionnerô 

des mécanismes de contres mesures par des alertes. Diff®rentes m®thodes dôanalyses existent 

et seront détaillées par la suite. 

La réponse : Côest la partie qui prend en charge les contre mesures. Selon la gravit® de 

lôalerte, les contre mesures peuvent °tre diverses :  

¶ Sauvegarde dôinformations relatives ¨ lôalerte. 

¶ Envoi dôemails ¨ lôadministrateur. 

¶ Alertes visuelles sur des terminaux. 

¶ Refus des connexions éetc. 

La stratégie de contrôle permet de déterminer la manière de gérer plusieurs sondes du même  

IDS, ou la façon de gérer plusieurs IDS dans un réseau. Selon la disposition des différents 

composants de lôIDS, plusieurs architectures peuvent être adoptées :  

3.2.1 Architecture centralisée 

Une certaine disposition permettra de contrôler tous les ®v®nements ¨ partir dôune 

console centrale,  analyser, et décider des mesures à entreprendre. Diff®rents mod¯les dôIDS 

(qui seront abordés plus loin) peuvent être utilisés dans un même réseau à différents points 

stratégiques, afin de récolter les informations en provenance des différents IDS et les traiter à 

un point central. En cas de doutes, des actions peuvent être entreprises à partir du même point 

dôanalyse. 
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3.2.2 Architecture partiellement distribuée  

Cette disposition permet de décharger le serveur (le point central dôanalyse et de 

traitement) de lôensemble des t©ches. Une hi®rarchie est mise en place. Chaque ósous partieô 

ou bien sous r®seau est g®r® par un point local. Les óconclusionsô et les rapports sont 

communiqu®s ¨ un nîud dôordre sup®rieur hi®rarchiquement qui transmet ses conclusions au 

nîud suivant et ainsi de suite. Les mesures sont prises par la console de niveau supérieur. 

3.2.3 Architecture totalement distribuée  

Cette disposition est adoptée dans le cas des réseaux de grande taille. Dans ce cas le 

réseau est décomposé en plusieurs sous-r®seaux, chacun dôentre est g®r® par son propre IDS. 

Les t©ches dôaudits et dôanalyses sont prises au niveau local. 

3.3 Classification des IDS  

Nous pouvons classer les IDS selon différents critères. Ces derniers peuvent être utilisés 

afin de choisir lôIDS le plus appropri® aux besoins. Certaines classifications sont basées sur le 

comportement des IDS, dôautres sur leurs sources dôinformations, une autre classification 

selon leurs fr®quences dôutilisations éetc. 

3.3.1 Classification selon lôemplacement de lôIDS 

Á Les NIDS (Network Based Intrusion Detection System) 

Ces IDS sôinstallent sur un réseau. Ils ont pour rôle de surveiller le trafic du réseau, en 

le comparant à une base de signatures des attaques connues, afin de détecter la présence 

dô®ventuelles signatures. Les NIDS sont généralement appelés IDS on-line puisquôils 

analysent le trafic réseau en temps réel. Un problème se pose : les performances du réseau se 

voient diminu®es ¨ cause de lôIDS. 

Les NIDS sont généralement confrontés à deux grands problèmes : 

o Les réseaux sont de plus en plus commutés, et la surveillance de tels réseaux est 

très difficile. 

o Les transmissions crypt®es rendent lôanalyse de ces dernières presque impossible. 

Á Les HIDS (Host Based Intrusion Detection System) 
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Ce type dôIDS sôinstallent sur un hôte et ont pour r¹le de surveiller lôactivit® de ce 

dernier, les HIDS ont pour tâche de vérifier les fichiers LOG, analyser les appels superviseur 

et analyser le comportement. 

Á Les IDS hybrides 

Comme leur nom lôindique, ces IDS sont une imbrication des deux types définis 

précédemment. Dans un même réseau, différents IDS peuvent être installés, une stratégie pour 

faire fonctionner et standardiser les communications et les alertes est à prévoir. 

3.3.2 Classification selon lôapproche de d®tection  

Lôapproche de détection est un paramètre clé pour un IDS, selon les besoins et selon les 

machines sur lesquelles lôIDS sera d®ploy®, deux principales approches existent : 

Á Approche par scenario (Knowledge Based detection) 

Cette m®thode de d®tection sôappuie sur une base de donn®es de toutes les attaques 

connues. Chaque attaque a sa propre signature, lôIDS cherche ¨ reconnaitre cette signature 

parmi les paquets quôil analyse. 

Cette méthode est simple ¨ mettre en îuvre, des algorithmes tels que le pattern 

matching, les syst¯mes experts, les algorithmes g®n®tiqueséetc. peuvent être utilisés pour 

permettre cette reconnaissance. Cependant son point faible réside dans le fait que cette 

méthode est basée sur les signatures dôattaques connues. Donc la base de données doit être 

régulièrement mise à jour. De plus les attaques inconnues ne seront jamais détectées ainsi que 

des variantes de la même attaque. 

Si dans un processus dôattaque, les actions A-B-C se succ¯dent et si lôattaquant arrive ¨ 

changer cet ordre ou à introduire une nouvelle action, la même attaque qui aboutit aux mêmes 

résultats ne sera pas détectée. Parmi les techniques utilisées dans cette approche par scénario :  

- Le pattern matching : Pour cette m®thode, nous avons besoin dôun langage pour 

modéliser une attaque. On essaie ensuite de localiser les signatures dôattaques dans les 

sources dôinformations. Le modèle de reconnaissance constitue le cîur du d®tecteur. Si 

lôon veut optimiser la phase de d®tection, les modifications majeures seront apport®es ¨ 

ce modèle. 

Lôavantage de cette technique est quôelle est déterministe. Cependant, sont point faible 
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est quôil est difficile de construire les patterns pour les attaques surtout pour toutes les 

variantes dôune attaque, et pour ®viter les faux positifs. 

- Les systèmes experts : On garde dans la base de données des implications 

(SiéAlorsé) pour mod®liser des attaques (signatures ou classes dôattaques). Le point 

faible est que les attaques sont spécifiques aux systèmes dôexploitation. 

 

Á Approche comportementale (Anomaly detection) 

Cette m®thode est un peu plus ócompliqu®eô  ¨ mettre en îuvre, elle se base sur un 

modèle de comportement habituel et normal de lôutilisateur. Durant une période 

dôapprentissage, on récupère des paramètres relatifs aux utilisateurs. Ces paramètres peuvent 

être :  

- La bande passante moyenne consomm®e par lôutilisateur. 

- La consommation des ressources système (Mémoire, CPU). 

- Les horaires de connexion et dôouverture de session. 

- Le type des fichiers utilis®s éetc. 

En se basant sur ces paramètres, un modèle est construit. Ce modèle définit le 

comportement habituel et ósains de lôutilisateur. 

LôIDS a la charge de comparer le comportement courant de lôutilisateur au 

comportement préalablement enregistré (Profil). Le profil utilisateur peut évoluer 

dynamiquement avec le temps. Le plus important dans cette méthode est la définition des 

paramètres du profil. Plusieurs approches ont été adoptées selon  les critères choisis et 

lôinterpr®tation des divergences dans ces critères 

- Modèle de Denning : Côest un mod¯le quantitatif se basant sur des notions de 

statistique. Ce mod¯le sôint®resse beaucoup plus ¨ lôutilisation des ressources syst¯me : 

Occupation mémoire, utilisation des processeurs, accès aux disques, utilisation des 

services système.  Le profil peut évoluer en observant les mesures réelles des 

paramètres choisis. 

- Systèmes experts : Ensemble de règles décrites (politique de sécurité) ou générées 

(comportements) 

- Réseaux de neurones : On définit un profil par rapport aux : 

- Outils préférés. 
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- Les activités. 

- Habitudes. 

- Vitesse de saisie au clavieréetc. 

3.3.3 Classification selon la source dôinformation 

La source dôinformation repr®sente un param¯tre cl®  pour un IDS. Cette source 

dôinformation impose g®n®ralement lôusage de certain algorithmes et m®thodes pour lôanalyse 

des données récoltées. 

Á Audit  : Ce genre dôIDS est g®n®ralement utilis® dans le cas où la vérification 

se fait de temps en temps. Il se base sur les fichiers dôenregistrement, les fichiers journaux. 

Cette méthode permet de détecter des intrusions ou des tentatives dôintrusions. Son point 

faible réside dans le fait que la détection vient en retard  et que si une attaque sôest produite, 

cette dernière a d®j¨ caus® dô®ventuels d®g©ts. Son point fort est que ce genre dôIDS permet 

aux experts de sécurité informatique de découvrir de nouvelles attaques et de définir leurs 

signatures. 

Á Paquets : Ce genre dôIDS est tr¯s sp®cifique, il ne sôint®resse quôau flux des 

paquets, que ce soit sur un réseau ou sur un hôte. Ce type dôIDS peut être installé avec 

dôautres types,  afin de décentraliser les tâches. En effet, dans un réseau, des IDS utilisant 

lôapproche comportementale peuvent sôint®ress®s aux comportements des utilisateurs, tandis 

que ce type dôIDS sôint®resse aux paquets r®seaux. 

3.3.4 Classification selon la fr®quence dôutilisation 

Deux mod¯les dôIDS se distinguent selon la fr®quence dôutilisation.  

Á Utilisation continue : Ces types dôIDS sont des services qui sôex®cutent au 

lancement des syst¯mes dôexploitation. Ils sont toujours actifs, et analysent en permanence le 

trafic réseau et/ou les fichiers journaux. Leur inconv®nient est quôils consomment beaucoup 

des ressources système, et les performances des machines peuvent se voir dégradées. 

Á Utilisation différée : Cet IDS est lancé périodiquement (généralement en fin 

de journ®e). Dans le cas de lôutilisation diff®r®e on ne peut analyser que les fichiers journaux 

et les traces des utilisateurs. Lôutilisation diff®r®e est pr®f®r®e dans le cas où les ressources 

système sont précieuses (Serveur de messagerie, Serveur Web très solicité). 

 



Ecole nationale Sup®rieure dôInformatique 

28 
 

3.3.5 Classification selon la réponse après détection 

Les IDS ne font pas que d®tecter des attaques ou tentatives dôattaques, certains ont la 

facult® dôagir si n®cessaire. Cette habilité est plus connue sous le nom de réponse de lôIDS, 

elle fait la différence entre deux modèles : 

Á Les IDS passifs : Ce type dôIDS ne fait quôanalyser les donn®es en provenance 

des sondes et en cas de d®tection ou dôestimation dôun danger, lôIDS sauvegarde cette trace 

dôattaque, ou à la limite envoie une alerte visuelle sur la console dôadministration. 

Á Les IDS actifs : A lôinverse du précédent, lôIDS actif a les m°mes facult®s 

pr®c®dentes, sauf quôen cas de grands dangers óestim®sô, lôIDS peut r®agir sans attendre 

lôintervention humaine, il peut par exemple : 

- Modifier la table de routage dôun routeur. 

- Demander au pare-feu de modifier ses règles. 

- Refuser ou arrêter une connexion par un appel. 

- Arrêter un processuséetc. 

Un autre type bien particulier dôIDS actif est connu sous le nom de système de 

prévention ou de protection contre les intrusions (Intrusion Prenvention System). Un IPS ne 

fait pas que détecter et signaler des menaces ou des intrusions. Un IPS est positionné en 

coupure sur un réseau c.-à-d. quôil a la facult® de mettre fin a des connexions et dôagir par ses 

propres ómoyens ó, ¨ lôinverse des IDS actifs, qui en cas de tentative dôattaques ou 

dôintrusions, demandent  ¨ dôautres composants tels que les pares feu, les routeurs, ou le 

syst¯me dôexploitation de r®agir [Lar03].Donc plusieurs caractéristiques sont à étudier et à 

d®terminer avant dôinstaller un IDS. Voici un récapitulatif des différents modèles et 

caractéristiques des IDS FIG 1.3. 

 

FIG 1.3 R®sum® des diff®rents types dôIDS. 
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3.4 Emplacement de lôIDS 

Le choix de lôIDS est très influencé par son éventuel emplacement au sein du réseau. En 

effet,  la topologie réseau impose quelques règles à respecter si on veut que lôIDS soit 

efficace. 

Lôemplacement de lôIDS doit ®galement tenir compte du type dôintrusions ¨ d®tecter 

(internes, externes, les deux). Si dans un réseau, il existe un seul point de connexion à 

internet, le meilleur emplacement de lôIDS est quôil soit juste apr¯s le routeur.  Si dans un 

autre réseau, différents points de connexions à internet existent, un IDS est placé pour chaque 

point de connexion comme nous pouvons le voir dans la figure FIG 1.4. Par contre pour 

détecter les intrusions internes un IDS doit être placé à chaque segment du réseau [Snr03]. 

 

FIG 1.4 Emplacement de lôIDS au sein dôun r®seau. 

3.5 Evaluation dôun IDS  

Des mesures permettent de comparer et de mesurer lôefficacit® des IDS. Les IDS sont 

des ®l®ments tr¯s importants dans une strat®gie de s®curit®, pour cela le choix de lôIDS est tr¯s 

décisif et doit être basé sur les caractéristiques de ce dernier, les t©ches quôil devra accomplir, 

son emplacement éetc. mais également selon des mesures qui permettent dô®valuer son  

efficacité. La technique la plus utilisée pour évaluer un IDS est le scanner de vulnérabilités. 

Cependant, ce dernier reste peu fiable.  

Les mesures permettant de mieux choisir son IDS et mesurer son efficacité sont [BUR06] :  

- Qualit® des informations fournies par lôIDS : Le taux de faux positif. 
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- R®ponse de lôIDS dans un environnement surcharg®. 

- La possibilité de mettre à jour la base des signatures ou de modifier certaines 

signatures. 

- La séparabilité des fonctions dôadministration (architecture distribu®e).éetc. 

Les IDS ¨ leurs tours peuvent faire lôobjet dôattaques et certaines de leurs faiblesses sont li®es 

au syst¯me dôexploitation (saturation de la m®moire ou de la carte r®seau) [Gad07]. 

3.6 Standardisation / normalisation 

Lôun des probl¯mes majeurs auquel sont confrontés les développeurs, les décideurs 

ainsi que les administrateurs est : «Comment peut-on faire coopérer différents IDS dans une 

même zone ? ». 

Les deux types dôIDS (NIDS, HIDS) sont souvent utilisés ensemble sur les réseaux. Le 

NIDS est généralement installé sur des points stratégiques du réseau (derrière le routeur et le 

pare-feu) tandis que le HIDS est install® g®n®ralement sur lôensemble des machines du parc 

informatique. Une hétérogénéité est donc inévitable due à la complémentarité des deux types 

dôIDS [BUR06]. En effet, les diff®rents formats de messages et principes dôaudit font du fait 

de réutiliser des composants dans des environnements différents un vrai défi. 

Le groupe IDWG (Intrusion Detection Working Group) a participé à la standardisation 

des IDS en définissant la norme IDMEF (Intrusion Detection Message exchange format) pour 

le format des messages échangés entres IDS et le protocole IDXP (Intrusion Detection 

eXchange Protocol) qui définie les procédures de transport entre IDS. 

Un comit® du DARPA a d®fini quatre briques pour d®crire lôarchitecture dôun IDS, et 

côest ce mod¯le FIG 1.5 qui a ®t® adopt® par la suite pour lôensemble des IDS : 

- G®n®rateur dô®v®nements (bo´te E) : envoie des événements à la boîte A  

- Analyseur dô®v®nements (bo´te A) : Analyse les événements reçus de la boite E et 

produit des alertes. 

- Base de données événementielles (boîte D) : Pour stocker tous types 

dôinformations relatifs aux événements, alertes. 

- Système de réponse (boîte R) : réponse en temps réel face aux attaques. 

En langage IDMEF un analyseur est connu sous le nom de sonde ; La sonde envoie une 

alerte (sous forme de message) vers un collecteur, ce mod¯le permet dôavoir une 
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communication h®t®rog¯ne hormis lôenvironnement sur le quel se passent les 

communications. Lôimpl®mentation est en g®n®ral binaire ¨ fin dô®viter lôinsertion 

dôinformations inutiles. Les  alertes sont sous format XML, le mod¯le IDMEF offre 

également un vocabulaire précis sur les diff®rents composants dôun IDS.[BUR06] 

 

FIG 1.5 Modèle commun aux IDS [BUR06]. 

4. Conclusion 

Les attaques informatiques ne cessent de croitre et par conséquent les dégâts causés par 

ces derniers sôaccumulent. Diff®rentes strat®gies de s®curit® doivent être mises en place afin 

de garantir un certain niveau de confort et de sécurité. Dans ce chapitre nous avons présenté 

ce que côest quôun IDS ainsi que les diff®rents types dôIDS. Les IDS peuvent être classifié 

selon différents critères tels que : la source dôinformation, la m®thode dôanalyse, la r®ponse 

apr¯s d®tection éetc. Les diff®rents types dôIDS sont appropri®s pour des situations et des 

usages précis.  Il existe deux catégories principales dôIDS : le NIDS pour Network based 

Intrusion Detection System, qui est un IDS  qui  a pour rôle de surveiller le trafic sur le 

réseau, et le HIDS pour Host based Intrusion Detection System qui est un IDS chargé de 

surveiller les machines et les comportements des utilisateurs. Une hybridation entre les deux 

est en fait possible donnant un résultat plus satisfaisant.  

Diff®rentes approches de d®tections existent. Lôapproche par sc®nario (souvent utilisée 

par les NIDS) est la plus simple, elle se base sur un ensemble de signatures des différentes 

attaques connues. Quant ¨ lôapproche comportementale (utilisée par le HIDS), elle analyse le 

comportement de lôutilisateur et le compare ¨ un comportement pr®alablement enregistr® est 

défini comme étant normale. Le choix du type dôIDS est bas® sur les tests dôefficacité, les 
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besoins en matière de sécurité et enfin les contraintes imposées par les systèmes et les 

utilisateurs. 

Un point tr¯s important dans le cas de lôutilisation de diff®rents IDS au sein dôune m°me 

organisation est de gérer les différents formats et modèles. Cette gestion étant fastidieuse, des 

modèles communs ainsi que des Frameworks et des langages ont été mis en place pour 

standardiser les différents IDS rendant leur coopération très aisée. 

Une nouvelle branche de lôintelligence artificielle qui est lô®tude du syst¯me immunitaire nous 

a particulièrement attiré pour la ressemblance frappante entre les systèmes de détection 

dôintrusion et les syst¯mes immunitaires. Nous pr®senterons dans le chapitre suivant les 

systèmes immunitaires naturels et artificiels, leurs domaines dôapplications, propri®t®s et leur 

utilisation pour la d®tection dôintrusions. 
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Chapitre II  : Systèmes immunitaires. 

1. Introduction. 

2. Systèmes immunitaires naturels. 

3. Systèmes immunitaires artificiels. 

4. Les systèmes immunitaires et les syst¯mes de d®tection dôintrusions. 

 

1. Introduction  

Le corps humain est un ensemble de syst¯mes complexes et tr¯s vari®s, chacun dôeux 

accomplit une tâche ou une fonctionnalité bien précise. Cet ensemble de systèmes est géré par 

le cerveau du corps, garantissant ainsi une parfaite communication et gestion des événements. 

Lô®tude du corps  humain ¨ toujours suscite une très grande attention pour sa grande 

complexité. Nous nous intéresserons dans le cadre de notre étude à un système très particulier  

et très important qui est le système immunitaire humain. La complexité du système 

immunitaire est parfois comparée à celle du cerveau. Durant une longue période, ce dernier 

est resté une énigme difficile à résoudre pour les biologistes et les chercheurs, et ce nôest 

quôavec  lôavanc®e de  la microbiologie et la g®n®tique mol®culaire que la compr®hension de 

ce système est devenue possible [CAS02a]. 

Dans ce chapitre nous présenterons les concepts fondamentaux des systèmes 

immunitaires naturels et les principales théories sur lesquelles est basé le comportement de 

ces derniers. 

Puis nous nous int®resserons aux syst¯mes immunitaires artificiels qui sont lôapplication 

des systèmes immunitaires naturels pour la résolution de problèmes complexes. 

Nous finirons ce chapitre par une comparaison entre les systèmes immunitaires artificiels et 

les syst¯mes de d®tection dôintrusions. Sur la base de cette comparaison, nous pourrons par la 

suite concevoir  notre IDS inspiré des systèmes immunitaires. 

2. Systèmes immunitaires naturels 

Le syst¯me immunitaire a tout le temps attir® les plus curieux dôentre nous, avec une 

complicité des différents organes le constituant, il reste jusqu'à nous jour un grand centre 
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dôint®r°t des biologistes et chercheurs. Des d®couvertes voient encore le jour, dôautres sont 

revueséetc 

2.1 Historique 

Lô®tude du syst¯me immunitaire remonte ¨  des milliers dôann®es avant j®sus christ, en 

effet les premiers témoignages remontent à 430 AJ, pendant lô®pid®mie de fi¯vre typhoµde qui 

sévit à Athènes durant la guerre du Péloponnèse, on nota que seuls les personnes ayant déjà 

support® lôinfection avaient assez de forces pour sôoccuper des malades. 

Les ann®es soixante sont en g®n®ral consid®r®es comme le d®but de lô®poque moderne de 

lôimmunologie. Rodney Porter et Gerald Edelman réussirent à élucider la structure des 

anticorps entre 1959 et 1961, et furent lauréats du prix Nobel de médecine en 1972. 

Vers 1960, la communauté scientifique découvrait, grâce aux travaux de Jacques Miller, 

dôautres caract®ristiques fondamentales des cellules immunitaires. En 1989, Charles Janeway 

propose un modèle selon lequel ce serait l'immunité innée qui serait la véritable gardienne des 

clefs du déclenchement d'une réponse immunitaire. 

2.2 Concepts immunologiques 

Le système immunitaire étant très complexe peut être vu sous différents angles. Nous 

pouvons le consid®rer en tant quôun ensemble dôorganes, mol®cules ou cellules. 

2.2.1 Organes immunitaires  

Si nous nous intéressons aux organes du système immunitaire, ce dernier est constitué 

principalement de: 

- Moelle osseuse : Lieu de maturation des lymphocytes B. 

- Thymus : Dans le bas du cou, constitue le site de maturation des lymphocytes T. 

- Vaisseaux lymphatiques : Transportent la lymphe, les vaisseaux lymphatiques 

sont situés dans tout le corps. 

Ainsi que dôautres organes tels que les amygdales, les ganglions lymphatiques et la rate. 
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2.2.2 Cellules immunitaires 

Si par contre nous considérons les cellules du système immunitaire, celles impliquées 

dans la défense sont les globules blancs appelées leucocytes. Ces dernières se trouvent dans le 

sang et la lymphe. 

Il existe différents types de globules blancs (leucocytes), les plus importantes sont les 

lymphocytes. Chez lôhomme les lymphocytes repr®sentent 5 ¨ 15% des lymphocytes sanguin 

[Gar05a] et se compose de : 

- Lymphocytes B : Les lymphocytes B tirent leur nom de  la  moelle  osseuse  

chez  les  mammifères (Bone marrow en anglais). Ils possèdent deux fonctions essentielles :   

a)  Leur  activation  par  un  corps étranger  induit  leur  transformation  en cellules 

sécrétrices d'immunoglobulines. 

b)  Les  lymphocytes  B  ont  également  la  capacité  de  se  comporter  en cellule  

présentant  le corps étranger  . [GAR05B]. 

- Lymphocytes T : Il existe différentes variantes des lymphocytes T. Leur rôle 

est dôattaquer les cellules infect®es (r®ponse cellulaire). Les cellules T aideuses sont 

essentiellement chargées de lôactivation des cellules B ; Les cellules T tueuses quant à elles 

sôattachent aux anticorps et leurs injectent des produits toxiques pour les tuer ; Une autre 

variante de cellules T, les suppresseurs, qui servent à éviter les réactions immunitaires non 

appropriées (maladies auto-immune). 

- Anticorps (immunoglobuline) : On définit un anticorps comme étant une 

protéine complexe synthétisée par les cellules du système immunitaire en réponse à la 

p®n®tration dôun corps ®tranger (antig¯ne)[SAL09]. 

Les anticorps sont dérivés des lymphocytes B et les plasmocytes, ils sont capables  de détecter 

et de neutraliser des substances étrangères. Il est important de signaler quôil y a plus de dix 

millions d'anticorps différents dans un organisme, ce qui explique leur spécificité. 

Les immunoglobulines ou anticorps sont formés de deux chaînes polypeptidiques lourdes et 

de deux autres chaînes légères, assemblées sous forme d'un Y par des ponts disulfures 

[All06]. 
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2.2.3 Antigène  

Substance étrangère, identifiée comme telle par le système immunitaire qui produit des 

anticorps dirigés spécifiquement contre cette substance. Les antigènes sont généralement des 

protéines contenues dans des cellules ou des corps étrangers (globules rouges transfusés, 

organes greffés, bactéries, virus...), ou présentes dans l'environnement (pollens). La réaction 

antigène-anticorps est la base de l'immunité. Elle assure notre protection contre les infections. 

Mais cette réaction peut également être nocive lorsqu'elle est disproportionnée ou 

inappropriée : réaction allergique [Chr08]. 

 

FIG 2.1 Structure dôun antig¯ne avec ses ®pitopes [CAS01]. 

Le système immunitaire peut aussi être vu en tant quôensemble de couches. En effet, la 

première barrière devant les envahisseurs du corps humain, celle qui constitue le plus 

important bouclier est en fait la peau. La sueur et le sébum donnent à la peau une certaine 

acidité (pH 5) ce qui est désavantageux pour la majorité des microorganismes. 

2.3 Immunité innée et immunité adaptative  

La défense de l'organisme contre le milieu extérieur comporte une immunité dite innée 

ou naturelle, c'est-à-dire existante en absence de tout contact avec un antigène, et une 

immunité dite adaptative ou acquise, c'est-à-dire apparaissant après contact de l'organisme 

avec des molécules étrangères qui sont des antigènes [All06]. 

2.3.1 Immunité innée  

Lôimmunit® inn®e existe depuis la naissance de lô°tre humain et elle reste invariable tout 

au long de sa vie. Elle définit les grandes lignes de défenses. Elle est déclenchée en premier 

lieu d®s la p®n®tration dôun corps étranger, et elle agit sans se soucier du type de ce dernier. 
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Lôimmunit® inn®e est constitu®e de la barri¯re anatomique (la peau et le syst¯me 

respiratoire), les conditions physiologiques telles que le pH, la température ainsi que les 

cellules tueuses naturelles (NK) [Mou07]. 

2.3.2 Immunité adaptative  

Lôimmunit® adaptative r®sulte du contact du syst¯me immunitaire avec les antig¯nes 

gr©ce ¨ la caract®ristique dôapprentissage et mémorisation du système immunitaire qui sera 

détaillée plus loin. 

La premi¯re intrusion dôun antig¯ne  entraine une r®ponse lente et une r®action difficile 

du système immunitaire, cependant elle permet de mémoriser lôantig¯ne gr©ce ¨ ses 

marqueurs (épitopes) FIG 2.1. Si le même antigène pénètre une seconde fois le corps, la 

r®ponse sera plus rapide et bien sp®cifique avec production dôanticorps particuliers pour cet 

antigène. 

Les lymphocytes T, les lymphocytes B et les immunoglobulines constituent les 

principaux acteurs de lôimmunit® adaptative. Lôimmunit® adaptative est dite immunit® ¨ 

mémoire [KHE06]. La r®ponse de lôimmunit® adaptative est lancée après la réponse de 

lôimmunit® inn®e, les deux types dôimmunit®s sont li®es et se compl¯tent. 

2.4 Réactions immunitaires 

Les deux grandes lignes de défense du système immunitaire étant lôimmunit® inn®e et 

lôimmunit® adaptative. Chacune emploie un certain nombre de m®thodes et met en îuvre des 

organes complémentaires. Cependant, la plus efficace et plus précise est sans doute 

lôimmunit® adaptative (sp®cifique) qui r®agit selon lôantig¯ne en question. 

Selon le type dôinfection, la réponse spécifique se décompose en : 

2.4.1 Immunité humorale 

Capable de neutraliser les bact®ries et les toxines, elle est assur®e par le transfert dôhumeurs 

(vaccin ou s®rum) dôun patient ¨ un autre (ou dôun animal exp®rimental ¨ un autre). 

G®n®ralement lôimmunit® humorale est utilis®e pour les maladies infectieuses [Mou07]. 
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2.4.2 Immunité cellulaire 

Nécessite le transfert de cellules. Lôimmunit® cellulaire est transmise par des 

immunoglobulines synthétisées par des cellules [Mou07]. 

Voici un résumé des différents types de réponses immunitaires avec les principaux acteurs 

participants à chaque réponse [Aic04] : 

 

FIG 2.2 Différents types de réponses immunitaires [AIC04]. 

2.5 Propriétés du système immunitaire  

Le syst¯me immunitaire est une source dôinspiration pour les nouvelles branches de 

lôinformatique. Avec des propri®t®s tr¯s importantes, il devient une r®f®rence pr®cieuse. 

Beaucoup de travaux de recherches ont vu le jour en sôinspirant du fonctionnement de ce 

dernier, voici quelques unes des propriétés les plus importantes du système immunitaire : 

2.5.1 Discrimination entre soi et non soi 

La plus importante propriété qui est à la base des r®actions immunitaires est lôaptitude 

du système immunitaire à distinguer entre les cellules du soi et les cellules du non soi 

(étrangères) ainsi que la possibilité de reconnaitre le type exact de chaque cellule étrangère. 

Ce qui est connue sous le nom du soi ce sont toutes les cellules apprenant au corps 

humain. Les cellules ont à leurs surfaces des marqueurs permettant de les reconnaitre en tant 

que cellules óinoffensivesô. Les cellules du soi en temps normal sont incapables de déclencher 
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une réaction du système immunitaire. Toutes les autres cellules sont considérées comme étant 

des cellules du non soi et donc le système immunitaire est appelé à réagir contre ces dernières. 

Cette propri®t® a ®t® utilis®e dans lô®laboration dôalgorithmes de reconnaissance de 

formes [CAS02a], reconnaissance de chiffres [KHE08] éetc. 

2.5.2 Apprentissage et mémorisation 

Comme nous avons pu le voir précédemment, le système immunitaire est évolutif. A 

chaque contact dôun nouveau genre dôantig¯nes, le système immunitaire catégorise ce dernier 

et le garde en mémoire, ceci grâce au mécanisme de division cellulaire suivi dôun processus 

de sélection afin de raffiner et dôam®liorer la r®ponse du syst¯me immunitaire au prochain 

contact avec le même antigène. Ceci permet au syst¯me immunitaire dôaugmenter son 

efficacit® pour la reconnaissance dôantig¯nes, ce processus est appel® la maturation de 

lôaffinit® [Bro04]. 

Un sous ensemble de cellules parmi les cellules qui ont participé à la réponse 

immunitaire est souscrit avec une durée de vie augmentée créant les cellules mémoires. Ce 

processus est appel® maturation de la r®ponse immunitaire, il est ¨ lôorigine de la rapidit® et de 

lôefficacit® des r®ponses suivantes. 

2.5.3 Communication et diffusion 

Les diff®rents acteurs du syst¯me immunitaire ont besoin dô®changer des messages sous 

forme de signaux. Deux types de dialogues existent, des signaux à sens unique (sans 

feedback) transitant par des composantes immunologiques ou des dialogues continus par un 

échange de signaux moléculaires [MAN04]. 

2.5.4 Méta dynamisme 

Le système immunitaire a la faculté de générer de nouvelles molécules et cellules par 

des processus tels que la division cellulaire ou lôhyper mutation somatique ou de se 

débarrasser des cellules invalides (vielles ou peu utilisées) [KOU07]. 

2.5.5 Lôauto organisation 

Lôauto-organisation caractérise un processus au cours duquel une structure émerge au 

niveau global uniquement ¨ partir dôun grand nombre dôinteractions entre ses composants de 

niveau local du système. De plus, les règles qui spécifient les interactions entre les 
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composants du système immunitaire sont prises en utilisant uniquement des informations 

locales, sans référence à la structure globale [DRE03]. 

2.5.6 La distributivité  

Le système immunitaire avec toute sa complexité, ne contient pas de point central de 

contr¹le, chaque cellule est stimul®e et r®pond ¨ lôantig¯ne attaquant. 

2.6 Théories immunitaires 

Le comportement et les réactions du système immunitaire sont principalement régit par des 

théories immunitaires. 

2.6.1 Théorie de la sélection Négative/Positive 

Cette théorie gère  le processus de création des lymphocytes. Plus précisément, cette 

théorie gère le processus de création au niveau de la discrimination entre soi et non soi. 

Les lymphocytes ont sur leurs surfaces des récepteurs (paratopes), Les lymphocytes issus de 

la moelle osseuse migrent vers le thymus, à ce stade ils sont appelés cellules T naïves ou 

immatures. Leurs paratopes subissent un processus de réarrangement génétique pseudo 

aléatoire, puis un test très important est mis en place [CAS03b]. 

Le test en question consiste ¨ v®rifier si les nouveaux r®cepteurs sôattaquent aux cellules 

du soi, dans ce cas lymphocytes sont détruits et purgés de la population des nouveaux 

lymphocytes, on parle de sélection négative. Le reste de la population est autorisé à quitter le 

thymus pour circuler dans le sang et effectuer leurs taches de surveillance.Ce processus est 

illustré par la figure suivante : 

 

FIG 2.3 Processus de sélection Négative/Positive [CAS03]. 
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2.6.2 Théorie de la sélection clonale 

Une autre théorie tout aussi importante que la sélection négative st la théorie de la 

sélection clonale. Cette théorie a été exposée en 1959 par Burnet [CAS03b]. Elle met en avant 

la réaction du système immunitaire à une stimulation antigénique [CAS02a]. 

La théorie de la sélection clonale explique les deux processus de  prolifération et de 

maturation dôaffinit®. Lôid®e de cette th®orie est la suivante : 

Des la reconnaissance dôun antig¯ne par les lymphocytes B, ces derniers produisent des 

anticorps sp®cifiques (chaque cellule s®cr¯te un seul type dôanticorps). Lôanticorps sôassocie ¨ 

lôantig¯ne ¨ lôaide des r®cepteurs (®pitopes-paratopes) puis ¨ lôaide des cellules telles que les 

T aideuses, les cellules B sont stimulées et un processus de prolifération (division cellulaire) 

permet aux cellules B de se reproduire en cr®ant des clones dôelles m°mes [CAS02b]. Un 

second processus permettra de sélectionner parmi les nouvelles cellules celles présentant une 

grande affinit® afin dôen faire des cellules m®moires [Hof04].  

 

FIG 2.4 Processus de sélection clonale [CAS02a]. 

Les cellules mémoires circulent à travers le sang, la lymphe et les tissus, et à la présence 

dôun antig¯ne pr®c®demment reconnu, une r®action rapide et efficace est imm®diatement 

lancée [cas99]. 

Cette théorie est particulièrement utilisée dans les domaines tels que lôoptimisation, la 

reconnaissance de formes et lôapprentissage-machine (intelligence artificielle). 
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2.6.3 Théorie du danger 

Proposée initialement par Polly Matzinger, cette théorie est une nouvelle vision qui 

diff¯re de lôapproche classique. La th®orie du danger gère le comportement du système et sa 

réaction selon les nouvelles conditions suivantes :  

- Le système immunitaire ne doit pas réagir contre le soi, sauf si ce dernier est 

dangereux. 

- Le système immunitaire réagit contre le non soi, sauf si ce dernier nôest pas 

dangereux. 

Nous constatons que dans la théorie du danger il ya une corrélation entre les signaux 

dôalarmes. Il ne suffit pas de détecter les cellules étrangères, il faudrait également savoir si ces 

dernières sont dangereuses ou pas [AIC03]. 

2.7 D®roulement dôune r®ponse immunitaire 

D®s la p®n®tration dôune substance ®trang¯re (antig¯ne), elle se fait phagocyter 

(englober et digérer) par un macrophage qui lui extrait des fragments (peptides antigéniques) 

et les exposes à sa surface sur sa membrane avec lôaide des mol®cules de pr®sentation, les 

mol®cules HLA du syst¯me dôhistocompatibilit®. 

Cette présentation sur la membrane permet la reconnaissance de la substance par les 

lymphocytes T FIG 2.5. Chaque lymphocyte T ne reconnait quôun seul type dôantigène ce qui 

identifie une réponse spécifique (immunité innée) qui est lente à se déclencher mais très 

efficace. 
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FIG 2.5 D®roulement dôune r®ponse immunitaire [cas99]. 

 

Les lymphocytes T auxiliaires sont activés et sécrètent des cytokines qui se comportent 

comme des facteurs de croissance permettant la multiplication des lymphocytes T et B ou des  

facteurs de différentiation permettant de produire des anticorps (réponse humorale) ou des 

facteurs dôactivation permettant dôactiver des cellules (r®ponse immunitaire cellulaire). 

Certains de ces lymphocytes T auxiliaires constituent des cellules mémoires. 

3. Systèmes immunitaires artificiels 

3.1. Historique 

Les travaux sur les SIA ont [BOR05] dans le milieu des années 80 avec l'article de 

Farmer, Packard et Perelson sur les réseaux immunitaires (1986). Cependant, c'est seulement 

dans le milieu des années 90 que les SIA devinrent un sujet à part entière. Les travaux de 

Forrest sur la sélection négative commencèrent en 1994, tandis que Dasgupta menait des 

études sur les algorithmes de sélection négative. Hunt et Cooke commencèrent leurs travaux 

sur les modèles de réseaux immunitaires en 1995. Timmis et Neal continuèrent ces travaux en 

y apportant des améliorations. 
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Le premier livre sur les Systèmes Immunitaires Artificiels a été ecrit par Dasgupta en 

1999. Les travaux de De Castro & Von Zuben et Nicosia & Cutello sur la sélection clonale 

(CLONALG) furent remarqués en 2002. 

De nouvelles voies, comme la théorie du danger (observation des dégâts plutôt que celle 

des agents pathogènes) et des algorithmes inspirés par le système immunitaire inné ont 

également été explorées. Le fait qu'elles apportent quelque chose de nouveau au delà des 

algorithmes existants est actuellement le sujet de débats qui animent le développement 

des AIS. 

Au départ, les travaux sur les AIS visaient à trouver des abstractions efficientes des 

phénomènes découverts dans le système immunitaire. Plus récemment, les praticiens 

des AIS se sont aussi intéressés à la modélisation du système immunitaire et à l'application des 

résultats issus des SIA aux problèmes d'immunologie (ce qui entre dans le cadre de l'immuno-

informatique) [DAS03]. 

3.2. Définitions 

Les systèmes immunitaires artificiels sont une nouvelle branche de lôintelligence 

artificielle. Destinés à résoudre des problèmes divers, inspiré des propriétés et concepts 

remarquables du système immunitaire biologique [Cas01]. 

Les systèmes immunitaires artificiels sont une implémentation mathématique ou 

informatique du fonctionnement du système immunitaire naturel. Cette implémentation 

reprend les plus grandes lignes de son fonctionnement. Cependant il reste presque impossible 

de modéliser le comportement complet des systèmes biologiques. 

Voici quelques définitions des AIS : 

- Les AIS sont compos®s de m®thodes dot®es ódôintelligenceô inspir®es des syst¯mes 

immunitaires naturels pour la résolution des problèmes réels. 

Quel quôil en soit, ce sont toujours les propri®t®s remarquables du syst¯me immunitaire 

naturel à savoir la robustesse, la diversité, lôauto-organisation, lôautonomie, la discrimination, 

lôapprentissage éetc. qui ressuscite toute lôattention des chercheurs [Bro04]. Pour la 

conception des systèmes immunitaires artificiels, les chercheurs essaient au mieux de 

représenter ce fonctionnement avec les moyens techniques disponibles (outils de 

mod®lisation, langages de programmation, m®thodes math®matiques éetc.). 
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3.3. Modélisation des systèmes immunitaires artificiels 

Les travaux dans ce domaine sont confrontés à quelques inconvénients pour les causes 

suivantes : 

- Le nombre de personnes actives dans ce domaine de recherche reste très limité. 

- Les applications des systèmes immunitaires artificiels sont très variées, il est 

difficile dôapporter une solution globale ou des algorithmes génériques. 

Ce nôest que récemment quôun mod¯le commun a ®t® mis en place pour la 

représentation de ces systèmes. Ce modèle a facilité énormément la tâche aux développeurs et 

aux chercheurs [CAS03]. 

Le modèle commun connu sous le nom du Framework des systèmes immunitaires 

artificiels, définit les règles que doit respecter un AIS ainsi que les processus à suivre pour 

lô®laboration de nouvelles approches. Les conditions nécessaires sont : 

- La représentation des composants du système. 

- Un ensemble de m®canismes pour lô®valuation de lôinteraction entre les individus 

et leurs environnements. 

- Des proc®dures dôadaptation pour contr¹ler lô®volution du syst¯me. 

Les trois conditions citées ci-dessus sont impératives pour lô®laboration dôun framework 

pour définir un système immunitaire artificiel. 

Le schéma suivant FIG 2.6 représente le modèle abstrait pour créer un framework pour 

les AIS, mettant en îuvre les organes et mol®cules du syst¯me immunitaire naturel. Un 

ensemble de fonctions dôaffinit® et des fonctions quantitatives des interactions entre les 

différents composants sont également à prévoir. 
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FIG 2.6 Framework pour les systèmes immunitaires artificiels [BRO04]. 

Ce sont principalement les cellules et les molécules du système immunitaire biologique 

qui seront utilisées pour modéliser le comportement du système immunitaire artificiel. 

Comme nous lôavons vu précédemment, les principales cellules sont les lymphocytes B 

et T, ces dernières sont connues pour avoir sur leurs surfaces des récepteurs (paratopes) 

capables de reconnaitre des antigènes par la propriété de complétude avec leurs épitopes 

[Bro04]. 

Cette  notion de complétude épitopes-paratopes est très importante pour donner une 

description quantitative de lôinteraction antig¯ne-anticorps, proposée par Perelson & Oster en 

1979 et connue sous le nom dôespace de formes [Cas01]. On  peut voir la forme dôun 

anticorps comme un ensemble de L paramètres. Ces paramètres peuvent être représentés par 

un point dans un espace de L dimensions. Un premier constat est que dans ce plan, les 

anticorps qui ce ressembles sont proches les uns des autres.  

 

FIG 2.7 Espace des formes  [CAS01]. 
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Une population ou un répertoire de N individus (récepteurs) est modélisé comme un 

espace de formes dôun volume fini V contenant N points. 

Donc un antigène est représenté par un point Ag=<Ag1, Ag2,é , AgL>, un anticorps est 

à son tour représenté par un point Ab=<Ab1,Ab2,é,AbL> FIG 2.7. Pour mesurer le degré de 

compl®tude entre lôantig¯ne et lôanticorps FIG 2.8, plusieurs techniques peuvent être utilisées. 

Le plus souvent on recourt ¨ lôutilisation des distances. Diff®rentes distances existent dont 

voici les plus utilisées [GHA06] : 

 

FIG 2.8 Diff®rentes distances pour le calcule dôaffinit® anticorps-antigène  [KOU07]. 

Donc on remarque bien que lôaffinit® anticorps-antigène est relative à la distance dans 

cet espace entre ces derniers. En effet, plus la distance antigène-anticorps est petite, plus 

lôaffinit® entre ces derniers est plus grande FIG 2.9. 

 

FIG 2.9 Principe de complémentarité entre antigène et anticorps [BRO04]. 
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Une fois les antigènes et anticorps représentés, la fonction quantitative du degré de 

complétude (affinité) entre eux définie et lôespace des formes connue, il ne reste plus quôa 

implémenter les théories immunitaires vues plus hauts. 

Les principales théories immunitaires sont la théorie de la sélection clonale, la théorie 

de la sélection négative/positive et la théorie du danger. 

La théorie du danger quant à elle est moins utilisée dans le domaine de détection 

dôanomalies, pour la simple raison quôelle soit non d®terministe. 

Il existe dôautres th®ories telles que la th®orie des r®seaux immunologiques mais qui 

sont utilisées dans dôautres domaines et contextes que celui de la s®curit® informatique. 

3.4. Algorithmes immunitaires 

Il existe différentes utilisation des théories immunitaires selon le contexte et le problème à 

résoudre. 

3.4.1. Algorithme de la sélection clonale 

Comme nous avons pu le voir dans les sections précédentes, cette théorie se base sur le 

principe que seules les cellules ayant reconnu lôantig¯ne prolif¯rent et maturent  et deviennent  

des cellules mémoires. 

Il existe différentes utilisations de la théorie de la sélection clonale selon les contextes, 

que ce soit dans lôapprentissage-machine, la reconnaissance de formes, lôoptimisation multi 

modale ou la d®tection dôanomalies [CAS00b], les implémentations de cette théorie 

reprennent les principales étapes du déroulement de cette dernière. Les deux algorithmes les 

plus connues sont CLONALG et CLONCLAS 

CLONALG initialement appelé CSA (Clonal Selection Algorithm) est basé sur les éléments 

suivants :  

- Maintient dôun ensemble de cellules m®moires. 

- Sélection et clonage des anticorps les plus stimulés. 

- Re-sélection des clones proportionnellement à lôaffinit® avec lôantig¯ne. 

- Suppression des anticorps non stimulés. 

- Maturation de lôaffinit® de ces derniers [Bro04]. 
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Cet algorithme sôex®cute en trois ®tapes  et qui sont : 

 

Initialisation 

 

 

Boucle 

 

 

 

 

 

 

 

Fin  

 

 

3.4.2. Algorithme de la sélection négative/positive 

Initialement utilisée dans le domaine de la sécurité informatique. Lôid®e principale sur 

laquelle se base cette th®orie est que seules les cellules T qui ne sôattaquent pas aux cellules 

du soi sont autorisées à quitter le thymus et auront pour tâche de reconnaitre les cellules du 

non soi. 

Cette notion est très intéressante, surtout pour les applications de surveillance des 

syst¯mes et la d®tection dôutilisations anormales ou inhabituelles [CAS03]. 

Forrest et al (1994) comparent le problème de protection des systèmes informatiques au 

probl¯me dôapprentissage de la distinction entre soi et non soi. Plus exactement, il s comparent 

La condition ŘΩŀǊǊşǘ 

varie selon le 

problème à résoudre 

 

- [ΩŜƴǎŜƳōƭŜ m Ŝǎǘ ŎƻƴǎƛŘŞǊŞ ŎƻƳƳŜ ǎƻƭǳǘƛƻƴ ŘŜ ƭΩŀƭƎƻǊƛǘƘƳŜΦ 

- Selon le problème la solution globale peut être le meilleur 

ƛƴŘƛǾƛŘǳ ƻǳ ǳƴŜ ŎƻƭƭŜŎǘƛƻƴ ŘΩƛƴŘƛǾƛŘǳǎ ŘŜ m. 

- Créer un ensemble de taille N ŘΩŀƴǘƛŎƻǊǇǎ 

- Un sous ensemble de taille m contiendra les anticorps 

mémoires qui représenteront la solution du problème. 

- Sélectionner un antigène a  ŘŜ ƭΩŜƴǎŜƳōƭŜ ŘŜǎ !ƎǎΦ 

- Pour chaque anticorps c ŘŜ ƭΩŜƴǎŜƳōƭŜ ŘŜǎ ŀƴǘƛŎƻǊǇǎ !ōǎΣ 

calculer son affinité avec a. 

- Sélectionner les n meilleurs anticorps selon leurs affinités. 

- Cloner les n meilleurs anticorps. 

- !ǇǇƭƛǉǳŜǊ ƭŜ ǇǊƻŎŜǎǎǳǎ ŘŜ ƳŀǘǳǊŀǘƛƻƴ ŘŜ ƭΩŀŦŦƛƴƛǘŞ ǎǳǊ ƭŜǎ ŎƭƻƴŜǎ 

ǇƻǳǊ ŀǳƎƳŜƴǘŜǊ ƭŜǳǊ ŘŜƎǊŞ ŘŜ ŎƻǊǊŜǎǇƻƴŘŀƴŎŜ ŀǾŜŎ ƭΩŀƴǘƛƎŝƴŜ 

a. 

- 9ȄǇƻǎŜǊ ƭŜǎ ŎƭƻƴŜǎ ŘŜ ƴƻǳǾŜŀǳ Ł ƭΩŀƴǘƛƎŝƴŜ a et recalculer leurs 

affinités. 

- Les meilleurs clones seront placés dans m. 

- Les r anticorps de N les plus faibles seront remplacés par 

ŘΩŀǳǘǊŜǎ ƎŞƴŞǊŞǎ ŀƭŞŀǘƻƛǊŜƳŜƴǘΦ 
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le problème de détection des changements au sein des systèmes au processus de sélection 

négative ayant lieu au niveau du thymus [CAS00c]. 

Développée en 1994, une méthode de détection dôanomalies bas®e sur la s®lection 

négative des cellules T dans le thymus, cette méthode ainsi que toutes les autres méthodes 

utilisant lôalgorithme de s®lection n®gative se d®roulent en deux phases 

Phase 1 : Génération dôun ensemble de d®tecteurs. 

Phase 2 : Mise en place des détecteurs, afin de surveiller les données. FIG 2.9. 

Pour la comparaison, on calcule le nombre de bits en communs entre une donnée et un 

d®tecteur, sôil est sup®rieur ¨ un seuil r  on dit quôil yôa correspondance entre les deux. 

Voici un r®sum® de lôalgorithme de s®lection n®gative/positive [CAS00c]. 

 

FIG 2.9 Algorithme de sélection Négative/Positive en deux phase [CAS00c]. 

 

Afin de résumer lôalgorithme, De Castro [CAS03b] a proposé le pseudo code suivant 

 

 

 

 

 

- Générer aléatoirement des chaines et les placer dans P 

- Pour chaque individu de P, déterminer son affinité avec tous les 

ŞƭŞƳŜƴǘǎ ŘŜ ƭΩŜƴǎŜƳōƭŜ Řǳ ǎƻƛ S. 

- {ƛ ƭΩŀŦŦƛƴƛǘŞ Ŝǎǘ ǎǳǇŞǊƛŜǳǊŜ Ł ǳƴ ǎŜǳƛƭ rΣ ŀƭƻǊǎ ƭΩŞƭŞƳŜƴǘ ŘŜ P 

reconnait un élément du soi et doit être supprimé de P, sinon il 

est considéré comme un détecteur du non soi et sera mis dans 

N. 
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3.5. Les syst¯mes immunitaires et les syst¯mes de d®tection dôintrusions 

Lô®tude des syst¯mes immunitaires pour la s®curit® informatique a aboutit à un 

ensemble de propriétés très intéressantes que peut satisfaire un système immunitaire pour les 

besoins en sécurité informatique. Ces propriétés ont été utilisées pour la première fois dans 

des travaux de recherches par Kim et Bentley en 1999. Ces travaux consistaient à définir un 

syst¯me immunitaire artificiel pour les syst¯mes de d®tection dôintrusions. 

Plusieurs tentatives de conception de systèmes immunitaires artificiels ont été fait bien 

avant, mais ces derniers se r®sumaient ¨ des tentatives dôimpl®mentation dôun sous ensemble 

très réduit du système immunitaire humain [KIM02a ]. 

3.5.1. Caractéristiques dôun IDS 

Il est important de rappeler les fonctions ou propriétés fondamentales très importantes 

que doit satisfaire un IDS. Une fois ces propriétés énumérées nous essaierons de voir en 

parallèle ce quôoffrent les syst¯mes immunitaires artificiels et faire lôanalogie entre les deux. 

Tout IDS doit être [CAS04]: 

- Robuste : LôIDS doit avoir diff®rents points de détection et doit être très résistant aux 

attaques. 

- Configurable : LôIDS doit sôauto configurer facilement en fonction de chaque 

machine sur laquelle il sera déployé. Le degré de dépendance envers le système 

dôexploitation doit °tre r®duit au minimum. 

- Extensible : Lôajout de nouveaux h¹tes dans lôensemble des machines ¨ surveiller doit 

°tre ®l®mentaire et aucune d®pendance envers les syst¯mes dôexploitation ne doit °tre 

un obstacle devant cette extension. 

- Augmentable : Il est n®cessaire que lôIDS puisse faire face à une augmentation 

inattendue du flux des donn®es ¨ surveiller due ¨ une extension de lôensemble des 

h¹tes constituants lôIDS. 

- Adaptable : LôIDS doit sôadapter dynamiquement aux changements (matériels ou 

logiciels) au sein du réseau en question. 

- Efficace : LôIDS doit °tre l®ger et simple ¨ d®ployer pour ne pas affecter les 

performances des hôtes et réseau à surveiller. 

- Distribué : Des attaques particulières ne peuvent être détectées quôapr¯s analyse de 

différents signaux et alarmes en provenance de différents hôtes [KIM07 ]. LôIDS doit 




