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Résumé
Face aux nouvelles technologies de | 6inf
avec | 6av nemedbdi nt s séouakbsimarhatque eest devenue un défi

majeur et les travaux dans cet axe de recherche sont de plus en plus nombreux.

Divers outils et mécanismes sont développés afin de garantir un niveau de sécurité a la
hauteur des exigences de la mederne. Parmi eux, les systetnteg¢ d ®t ect i on doi
destinés a repérer des activités ou comportements anormaux suspects de nuire au bon

fonctionnement dsysteme.

L6obj et de ce projet de fin doé®t ud énsione st | a
detection system) i nspir® des syst mes i m
bi ol ogiques afin de sbéen inspirer pour | a rd
|l 6i ntelligence artificiell e gseteffiGacesi(ootome® nai s
de fourmis, algorithmes g®n®tiques, rr ®seaux
|l es syst mes immunitaires ont suscit® | 06inte
dointrusion, c¢comptees toedbnuwe cadd s ss idmiulni tSu dNe s( sy st

et déun | DS.

Dans le cadre de ce travail, nous avons cong¢u un IDS inspiré des SIN et implémenté en
utilisant une approche orientée agents. Une plate forme a été développé et des tests ont été

effectuéshi n doé®valuer | es performances de notre

Mots clés: Syst me de d®t ect i onitaikd natrels, systénmes s , s

immunitaires artificiels, systéemes mudtgents.
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Abstract

In view of new communication and information technologlest appeared with the
emergnce of networks and Internehet computer security became a major challeage

works in this researcaixisare increasingly numerous.

Various tools and mechanisms are developed in order to guarantee a safety level up to
therequirements of modern life. Among them, intrusion detection systi¥83 intended to
locate activities or abnormal behaviors suspect to be detrimental to the opeeationof

thesystem

The purpose of thisvork is the design and the realization a IDS inspired from
natural immune systems. The study of biological systems to get inspired from them for the
resolution ofcomputer scienceroblems isan axisof the artificial intelligencdield which
gave rise to robust and effective methods (acd®nies genetic algorithmsneuron

network€ et c)

By their natural function, the immune systems aroused the interest of researchers in
the intrusion detection field, taking into account the similarities of SIN (natural immune

system) and IDS objectives.

Within the framework of this work, we conceived an IDS inspired from natural

immune system and implemented by using a directed agents approach.

A platform was developed and tests were carried out in order to assess our system

performances.

Keywords: Intrusion detection system, artificial immune system, natural immune system,

multi-agents systems.
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Introduction générale

Les attaques informatiques ont été depuis leur apparition une vraie menace. Avec leur
grande diversité et spécificité aux systémes, ces derniéres peuvent avoir des conséquences
catastrophiques. Différente®ntreme sur es per mettant do®viter ¢

de leur gravité existent mais aucune solution ne peut étre considérée satisfaisante et compléte.

Les syst mes de d®tection draasuresleasyplls ons s
efficaces. Leur * | e est de reconnaitre des parndesr usi on
comportements anormaux des wutilisateurs ou i
des données du réseifférentes méthodes et approches ont été adoptées pouckption
de syst mes de dRameoed méthodesd b O nirfsEréewls b mature,
notamment des systémes immunitaires, qui présentent des propriétégetndesimilarité
aveclessyst mes de d®tection doéintrusions.

Le systeme immurdire biologiqueavec ses propriétés remarqualdss une source
doéi nspi r atrésaution geopoblemésd ®t ude des syst mes i mn
nouvel axe de recherche trés prometteur, qui a donné naissance a une nouvelle branche de
| 61 nt edrtificielp,aarsavar, les systemes immunitaires artifici€les derniers sont en
fait | a mod®lisati on, | 6 i mp ket@étbodes dets ystémese t | ¢

immunitaires biologiques pour la résolution de problemes.

Dans le cadre de netetude, nous nous intéressons aux systémes immunitaires pour la
d ®t e ct i on Nabeédbjactifeate développer un systéme immunitaréficiel pour
notre syst me de de® tinepEmantant lesd @rincipadles utlsoriesn s ,
immunitairesAf in doé®valuer ses performances, nous
nous analyserons les résultagdin de mesuret 6 appor t des syst mes ir

détectiord i nt r usi ons.

Les syst mes de d®tecti on dronunitdiresusent ons
caractérisés par leur architecture hiérarchique et leur fonctionnement distribué sur un

ensemble de sous systemes. Afin de modéliser au mieux ces naobassadopterons une

12
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méthode de conception basée sur des ageint®us nous intésserons de prét aux systemes

multi-agents.
Ce rapport se divisera en deux parties principaddst at det«Midbae temw T uvr e

Le premier chapitrest consacrée B 6i nt r oduct is mformadiques eten t r u s i

syst mes de d®tection doéintrusions

Dans & second chapitrenous présenteronkes systemes immunitaires naturels,

syst mes immunitaires artificiels .et |l eurs a
Les systémes muliigentferontl 6 obj et du troi si me chapitr

La seconde partiec«kMi s e e m seradédiéeca la présentation de notre systeme de
d®t ection doéintrusions d®velopp® -~ base doa

artificiels.

Nous présenérons dans le quatrieme chapitre toutes les théomesmodeles

immunitares utilisé.

Nous détaillerons dans le chapitre cing les différents plaieses et langages de

programmation atquek nous avongureoours pour | 6 i demétr@sydeme at i on

Nousf i ni rons par un ensemble de tests per.

I mmunitaires pour | a d®tection dbéintrusions.

13
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Chapitre | : Détection des intrusions

1. Introduction.

2. Intrusions informatiques.

3. Systtmesdd ®t ecti on doéintrusi ons.
4

. Conclusion.

1.Introduction

De nos jours | 6outil i nformatique est omn
soit pour | 6achat dbéarticles, faire des tral
réservation de places d@méma nous dépendons énormément de cette technologie et nous ne

pouvons plus nous en passer.

Loarriv®e doéol nternet est d®f i ni e Comme
| 6i nterconnexion des r®s eaux, la rapndit®
Internet a révolutionné notre vi€omme toute innovation ou nouvelle technologie, Internet
peut avoir des conséquences regrettables en cas de mauvaise utilisation. De nouveaux genres
déespi onnage i ndatisns ou abds, ontgvu EuyoPa& onségtieatrune
communauté degen mal vei l |l ants sbéest fond®e et de n
|l e d®t our nement céedenskcrets maasbnnasrespelat dller jusyEar la

destructionvitadledsi nf or mati ons

2.Intrusions informatique s

Avec l 6arri v®e déinternet, de nNouveaux n
perspectives sont apparues. La plupart des opportunités sont dansdi@e commerciabu
les entreprises peuvent exposer leurs produits et services au mtiedagy&te a des sites
web. Des transactions avec des sommes colossales sont effectuées chaque jour, ce qui expose

les entreprises a différentes menaces.

Autrefois, on s 6 ® tbemucoup plus intéressé aux avantages de cette nouvelle
technologie et rareétaient ceux qui pensaient ou mettaient quesgmoyens et ressources

pourassurer uminimum de sécurit§ Col01]
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Le plus grave est que plusieurs entreprises courent des risques sans le sawile®t

administrateurs réseaw les personnes chargégsa@s sur er | a s®curit® in
de quoi ils devraient se protég€&n est i me aujourdoéhui ) moi ns
pour gudaum pPrCot ®g® connect® ° Il nternet Ssubi

contaminé par un programme malicie[@an0(Q.

Différentes techniques ont été mises en place par des cauntdandes pirates
informatiques.Ch a c un e doentre elles touche Nous cert ¢
pouvons catégoriser les différentes techniques de piratage informatiquelewn

classegGan0( :

i. Attaquesréseaux Cette cl asse dbéattaques, regro
mi ses au point, per mettant doexpl oiter
attaques qui ciblent des composants réseau.

ii. Attaques applicatives: Cette deuxiéme catégorie contient les techniques
basées sur les faiblesses et les bugs des applications, permettant ainsi

déoexploiter ces derni res pour des fin

Les diff®rents types dbéattaques seront d®t ai
2.1 Types de pirates informatiques

Les pirates informatiques se sont organisés en communautés et selon leur appartenance,
leurs objectifs different ainsi que leurs maniéres de procBaerx grandes catégories se sont

distinguées

i. Hackers: ce sont doex cspécitligtas tes résb&ux. dsl exigtgnte u r s
depui s |l ongt emps. D®s | 6apparit i-odnatairs, | 61 n i
ils ont contribu® " faire de | 6informatique
participé au développemetitd U n i x , ondctéé Intermefdray0]]. Les hackerpartagent
l i br ement |l 6i nformation et ne odauondrmm$r mpama
[Sms0Q

ii. Crackers: Les crackers quant a eux sont dangereux et peuvent causer des dégats.
Sileshackr s soé6int ® essent ~ d®couvrir | es faille

fins destructives. lls contournent les protections par mots de passe, utilisent des techniques de
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brute force, effacent des dsag@®edesd®ygsnbbmes
[CASO004.

La difference fondamentatntre hackers et crackerst qudes hackers construisent les

choses, les crackers (pirates)désnolissentfRAY01]

22Di f f ®rentes phases dbébune attaque

Quelque soit les attagues menées, algstoutes la méme démarcfeOLO01]. Une

attague est constituée de ce qui est connu sous le nombdes,«ces cing verbes anglais

définsent ce que cob6:est quodune attaque

Prob : Cdbest |l a partie dobéaudit quilasidert =~ ¢
Cette collecte est facilitée par des outils tel que Whois, DNS Lookup, Un scan des
ports ou encore un scanner de vulnérabilités.

Penetrate: CoOest | a phase de p®n®tration, en
Persist: Une fois | 6attaque r ®ussi e, et l e s
un contrdle sur le systeme. Il crée ainsi un compte avec desdi@its d mi n,iost r at e
installe une porte dérobée (Cheval de trois).

Propagate:L 60 at t aByuante Wwdo®VYerytbuel | es ci bl es 7 |
| 6attaque peu °tre propag®e sur dbéautres
Paralyze: A |l a fin de son attaque, | 6attaques
doautres attaques ou d®truire meiteeshorsi nf or n

débusage .l e syst me

Les conséquences du piratage informatique peuvent étre trés graves et leslehiffres

montrent clairement des centaines de systemes ont été piratés, des quantités énormes

doi

nf ormati ons conf i digsrontété ol Eesprobldme dsedeveraic r et s

tres sérieux. Les infrastructures informatiques gouvernementales et nationales sont les cibles

préférées des pirateSnsuite,les organisations commerciales, les banques et en delipier

les simples utilisateuf®\LL03].

Voi

Ci un petit historique des plus grandes a

Le 11 mai 1999 Le sitewebde la maison blanche a été mis hors service.
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- Le 21 mai 1999 le GAO (General Accounting Office) dit« Nous avons réussi a

pénétrer quelques systemes a missions critiques, dont un responsable du calcul de
position terreorbite pour un vaisseau spatial

- Le 1 juin 1999: Des pirates chinois ont attaqué une poignée de sites

gouvernementaux américajne site de la maison blanche a étgcoremis hors

service.

- Le 7 octobre 1999 Des ©pirates russes r®ussissent
département de défense américain et ont réussi a dérober une tres grande quantité
déinformationsddar dm@mant emec!| ®ai re et de

- Le 7 octobre 1999Uneattaque réussie contre la NASéne attaque tres massive et

tr s discr te, |l es attaquants ont pris ul
de fichiers, des répertoires personnedéc.) Les attaquants ont installé des
backdoors, pour pouvoir se reconnecter plus. el backdoors ont étdécouvert

bien apréestd¢ dattaque

Nous remarquons que dans un | aps de temps
eu lieu touchants leplus grands institutions gouvernementalesiigsont supposées étre
sécuriséedNous pouvons donc imaginer les dégats causés sur des systémes moins importants.

Le passagé ah 2000 a couté tresckaa ux soci ®t ®s de | d6i nfor mat
publié par C3 (Computer Security Institute).a figure suivanteFIG 1.1 montre les pertes

causées pde piratage informatiqueNous pouvas voir clairement sur la figurgue durant

les deux années qui ont suivié a n , uReQyfarde activité des piratesté @nstatée, et par
conséquente total des perte®se s augment er doéune mani re tr s

3500
3000
2500
2000

1500

3149
Pertes en milliers de dollars

2063

1000 e 804

500 204 ies 345 289

0
1999 2000 2001 2002 2003 2003 2005 2006 2007 2008

FIG 1.1Rapport de CSI des pertes causées par le piratage informatique en milidiads
[CSIO0g].
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Voici un simple rappel de chiffr¢8sa0] :

1 4 logiciels sur 10 dans le monde sont des copies illicites avec pour conséquence des
pertes s'élevardt prés de 12 milliards d'euros.

1 79,4% des futurs ingénieurs font des copies illégales de logicidsuss ordinateurs
personnels.

1 40% des petitesntreprises en Europe seraient concespee le piratage sur Internet.

1 76 % des entreprises en Europe ne connaissent pas les sanctions prévues par la loi en
cas d'utilisation frauduleuse de logiciel (Z% en France).

1 63 % des entreprises seulement org em place une politique logicielle (la France
faisant figire de mauvais éléve avec 38%).

1 Moins de 50 % des entreprises effectuent régulierement des audits de leurs logiciels.

Différentesattaques sont derriéres toutess ertes, que ce soit des attagdesvirus, des
attagus par déni de service ou des détournements de sessions, nous retsunanfigure
FIG 1.2les différentes technigues de piratage citées plus haut présentent avec powlehacun

taux de perte causé.

Acces non autorisé
(interne)

Pénétration du systéme
Sabottage de données (venant de |'exterieur)

et des réseaux /
Attaques de virus \A :

FIG 1.2Pourcentage des déffents types de piratage informatique selon les dégats ¢88%32].

Non seulement les conséquences du piratage sont la pour nous donner une idée du danger
couru quotidiennement, mai s ce fl ®au ne f ai

pour lecontourner.
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2.3 Contre-mesures

Bien évidemment, face a de telles menalessinformaticiens et surtout les développeurs ont

réagi, en créant des mécanismes de protection, garantissant ainsi un certain niveau de sécurité.
Voici les contres mesures les plus ©oes:

2.3.1Pares feu

La plus part des entreprises craignent les attaques externes, qui peuvent parvenir

d 6 | nt etainsieldrober certains secrets industriels ou informations confidentielles.

Le pare feu permet de définir des régles a vérifier pour chagnemission. Il peut par
exemple interdire | es connexi omdessdRepnéaiset d o un
interdire les connexions sur un port défini, ou vers un autre perpare feu peut aussi
interdire 7 une apipes réseauk ouae se dhéttteten rhodeséeaute sue s ¢
un port défini. Certains logiciels sont déclarés au cours de leur utilisat@mnme étant
vulnérable, le meileur moyen pour se protéger de ces logiggsisde modifier les régles du

pare feu afin de leurs interdireoutes communications \ae ¢ | 6ext ®ri eur el
| 6i nst adorreetifsiLeoparefabempécheun gr and nosdiprésentdud at t aq

i mportant m®cani sme au [€E@LODH. ddune strat ®gi e

2.3.2 Antivirus

Un antivirus est un logiciel qui se charge de détruire tout virus qu'il détecte.
Il existe differenesapprochep our | 6 anal yse des virus

- Certains antivirupossedent une liste de virus et de leurs dérivés. lls chenqubent
chaquefichier| 6 e x i de signatures deirus dans leur base, ensuite ils essayent
de |l e d®sinfecter, de | 6effacer ou bien
- DO6aut r e sscaanerit leade sourcees fichiers afin de trouver des morceaux
de code dangereux pour l'intégrité histeme.
Certaines personnes préconisent d'utiliser les deux types\dtastide front afin de limiter

les failles. D'autres conseillent d'utiliser un anitus et un pardeu en méme tempSOLO1].
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2.3.3 Scanners de vulnérabilités

Ce sont des programmesrmettant de scanner une cible afin de déterminer les éventuelles
failles ou vulnéabilités dans son systémen grand nombred 6 a p p | ia été mis enn s

T uv r des pxperten la matiereCes applicationpeuvent scanner des ports et déterminer

les sevices exécutés sur ces derniers. lls ne sont pas aussi fiables, cependant leurs principal

avantages eselrrapidité[Col0]].

2.3.4Patchs

Peu aprés laéteciond bune vul n®r abi lbiug®, | O®ai Baulk | @ ¢
fournie un patch (correctif) ou bien une mise a jour pour corriger son pr&ldite st une tr
bonne (ou la meilleur) fagcon de se protégerla majorité des failles, bugs erreursde

programmatiorconnues

2.3.5Systemes de leurre

Ce sont des systemes permettant de ralentir des atteguegnérant de fausses

r®ponses, tels que | es HoneyPots qui font ci
quobi l néa p®AON®t r® qubdun syst me daeangusionn ® S
[COLO1].

Mal gr® | 6existence de diff®rents m®cani smes

vulnérabilités), chaque systeme de protection peut présenter une menace particuliere pour les
syst mes doéinfor mat i sespqintsfaibles. chacun dbéentre
Dbautres m®t hodes et m®c ames meées eée®i steinond e
(Intrusion Detection System) Objet de ce mémoirel e f i n , ad Gadtt desdsgssemes

per mettant de d®t ect er dtagses reuwssietlagermettens ded 6 at t
retrouver | es traces des attaques d® “ connu
Les syst mes de d®tection doéintrusi denst ser ve
prennent des décisions si lafit observé est suspect. Ces dernigesivent découvrir les

attaquarg qui parviennent a pénétrer pmrefeu o u l e trafic qubéils |
| 6annoncent aux administrateurs du éiest me,
d o ®v edegaise | s
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3Syst mes de d®tection doéintrusio

3.1 Introduction

Avant deéaslyectdemresl de d®t ection dobéintrusion

gue cbest quobdune I ntrusion.

Une intrusion peu étre définie comme une pénétration du systeme, une tergative d
utilisateurs doau guenn teetative ldee déjouer desrmécanidmesgde s

sécurité ou de compromettre la confidentialitéftégrité et la disponibilité des informations

[Ray01] [BUROE].

Une intrusion peut étre provoquée par une personne malveillante ou une personne
tierce. En effet,des attaquants peuvent utiliser daachinesintermédiaires pour effectuer
leurs attaques dans le but de dissimuler leurs trac@srusion peut ne pas étceuronnée de
succ s. On parle dans ce cas de tentatives
admi ni st r @durcatte misonQest attaquants doivent doa

en guestion avant de lancer des attaques.

Nous pouvonsious intéresser aux attaques durant ou apres leurs apparitions. Le terme
intrusion est utilisé pour définir une attaque qui est réussiées IDS sont la pour détecter
des attaques (réussies, ou seulement des tentaBees)étre sémantiquement cotret pour
°tre consistant on devr ai t AtchdkDeeectisnySgstemane de d
|l i eu de dire syst pPALOY,e Mt cdn omo rtbii mu e ude o

Un syst me de d®t ect i dogicietleddumatériel permettantdest un d

- Analyser du trafic réseau.

- Automatiser | a t ©cldyé¢Ficedseontenbniséee des f
traces des utilisateurs)

- Reconnaitre des attaques connues.

- Découvrir de nouvelles attaques.

- Analyserle comportermet des ut i | i s a[BROOI.s, proce:

Enrésumgun syst me de d®tection dobéintrusion
une panoplie doéutilitaires wuti |Noss@eseqmonur av

dans ce chapitre les différest architectures des IDS, leurs approches de détections, leurs
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comportements. Nous aborderons également les meguirgermettentle définir le degré
déefficacit® dobun | DS et pour finir | es
dohomog®n@&@®bSs ati on des

3.2 Architecture des IDS

Les syst mes de saht@hb raoddleicammund ddmpogé deursis noodules

La Source: ou la sonde, permet de récupérer des informations qui seront étudiées par la suite.
Plusieurs sondes peuvent étre installéesliviers points stratégiques de la zone sous

surveillance.

Léanar:ysledout il per mettant dodéanal ydfferented es i n
sourcesL 6 a n a peutser cas de doutes signaler une tentatidei nt rows idocancst,i onn e
des mécanisnsede contres mesures par des aleles.f f ®r ent es m®t hodes d¢

et seront détaillées par la suite.

La réponse: Cboest |l a partie qui prend en charge
| 6al erte, | es contre mesures peuvent °tre di
f Sauvegarde doéinformations relatives =~ | 0
T EnvoidbemaillBadmini strateur
1 Alertes visuelles sur des terminaux
T Refus des connexions éetc.

La stratégie de contrdle permet de déterminer la maniere de gérer plusieursdsombese
IDS, ou la facorde gérer plusieurs IDS dans un résegelon la dispositiomes différents

composantsl e | 61 DS, itpclurespeweantrése adoptéeh
3.2.1 Architecture centralisée

Une certaine disposition permettra de cOler tousl es ®v ®nement s ~ p
console centrale, analyser, et décider des mesures a entrependief ®r ent s mod | e
(qui seront abordés plus loin) peuvent étre utilisés dans un méme réseau a différents points
stratégiques, afin de récolter les imf@mtions en provenance des différents IDS et les traiter a
un point centralEn cas de dousedes actions peuvent étre entreprésgmrtir du méme point

ddanal yse
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3.2.2 Architecture partiellement distribuée

Cette disposition permet de décharger le serveur (Ip oi nt centr al doe
tratementdd e | 6ensembl|l &dnédedhi POahebhi e est mise en
ou bien sous r®seau est g®r ® par un point
communi qu®s “ un n1 nardhiquement qdi transmetisgs ®andlusians auh i ®

nTud sui vant Lestmesaresrsaniprisgatla consaletde niveau supérieur.
3.2.3 Architecture totalement distribuée

Cette disposition est adoptée dans le cas des réseaux de grande taille. Camntece
réseau est décomposé en plusieurs-so@ss e a U X , chacun ddéentre est

Les t©ches dobéaudits et doéanalyses sont prise

3.3 Classificationdes IDS

Nous pouvons classer les3Belon différergtcritéres Cesdernies peuvent étre utilisg

afindechoisr | 61 DS | e pesainsCertaipgxlassificationg&onabasées sur le

comportement des | DS, ddéautres sur | eurs sou

selon |l eurs fr®quences doéutilisations éetc.
3.3.1Classificaton | on | 6 empl acement de | 61 DS

A Les NIDS (Network Based Intrusion Detection System)

Ces | DS siir unmésetaa lIs lorg potr réle de surveiller le traficréseayen
le comparant & une base de signatwles attaques connueafin de détecter la présence
dé®vent uel | ees NIBS gontagénéralensent appelés IDSIonn e pui squbd
analysent le trafic réseau en temps réel. Un probléme se lgssperformances du réseau se

voient diminu®es ° cause de | 061 DS.
Les NIDS sont généraigent confrontés a deux grands problémes

0 Les réseaux sont de plus en plus commutés, et la surveillance de tels réseaux est
tres difficile.
0 Les transmissions cr ygetni@espresgee mpassible. | 6 an a

A Les HIDS (Host Based Intrusion Deéction System)
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Cetyped 61 DS oidsurruis 6 ledntgpour r 1l e de surveil |l e
dernier, les HIDS ont pour tache de vérifier les fichiers LO@lyaer les appels superviseur

etanalyser le comportement
A Les IDS hybrides

Comme leur nm | 6 i ,ncdsi IS Nt une imbricatiodes deux types définis
précédemmenDans un méme réseau, différents IDS peuvent étre installés, une stratégie pour

faire fonctionner et standardiser les communications et les alertes est a prévoir.
3.3.2Classificationse | on | 6approche de d®tecti on

L 6 a p p dedétdrtodn est un parametre pbdirun IDS, selon les besoins et selon les

machinessu | esquel l es | 61 DS sera d®pl:oy®, deux p
A Approche par scenario(Knowledge Based detection)

Cette m®t hode de d®tection sbappuie sur une

connues. Chaque attagque a sa propre signatu
par mi |l es paquets quoéil anal yse.

Cette méthode estimple ~ mettre en Tuvre, des al gor.i
mat ching, |l es syst mes ex pepetiveniétreutdisespaul gor i t

permettre cette reconnaissance. Cependant son point faible réside dans le fait que cette
méthode est baséersu | es si gnat ur eBoncthdbase deadgnnéesdoitcéren n u e s
régulierement mise a jour. De pligs attaques inconnues ne seront jamais détectées ainsi que

des variantes de la méme attaque.

Si dans un processuBC dséea tstuacqcu ed,e nlte se ta cstii ol
changercet ordreou a introduire une nouvelle action, la méme attaque qui aboutit aux mémes

résultats ne sera pas détectarmiles techniques utilisées dans cefpproche par scénario

- Le pattern matching: Pour cette m®t hode, nous avons
modéliser une attaqgu&n essai e ensuite de aquasdanglesser |
sour ces doOliembddedmeedonnaissancenstiiue¢ ci ur du d®t ec:
| 6on veut optimiser | a phase de d®tection
cemodeéle.

Léavantage de cet t aétarmniste@epegdamsont mint fatble d el | e
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est qubil e st dipatternsopoul les atthquescsartous pour tioutesdes | e s
variantes doébune attaque, et pour ®viter | e
- Les systémes experts On garde dans la base de données des implications

(Si éAl orsé) pour mod®liser des allepangues (

faible est que les attaques sont spécifiques aux systtes x pl.oi t at i on

A Approche comportementale (Anomaly detection)

Cette m®t hode est wun peu plus o6compli qu®:
modele de comportement habituel et norndile | 6 ut Durant sund @ariode

doappr eontrécigpsraadpeparametres relatifs aux utilisat@as.paramétres peuvent

étre :
- La bande passante moyenne consomm®e
- La consommation des ressources syst&v@(oire, CPU.
- Leshoraires de connexion et dobéouvertur
- Letypedsf i chi ers utilis®s éetc.
En se basant sur cgmrametresun modele est construiCe modele définit le
comportemendgainddabi buei |l esabeur .

L61 DS a | a charge deentcompameér dleeaul damp b
comportement préalablement enregistré (Profil)Le profil utilisateur peut évoluer
dynamiquement avec le tempse Iplus important dans tte méthode est la définition des
parametres dwprofil. Plusieurs approches ont été ptms selon les critéres choisis et

| 6i nterpr ®t at daoscescdteres di ver gences

- Modelede Denning Cbéest un mod | e quantitatif se
statistiqgue. Ce mod |l e sO6int®resse :beaucol
Occupation mémoire, utilisatiatesprocesses accesauxdisques, utilisation des
services systemed.e profil peutévolueren observant les mesures réelles des
paramétres choisis.

- Systémes expertsEnsemble de regles décrites (politique de sécurité) ou générées
(comportements)

- Réseaux de neuronesOn définit un profil par rapport aux

- Outils préférés.
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- Lesactivités
- Habitudes.
- Vitesse de saisie au clawee t c .

3.3.3Classification® | on | a sournce doéinformati o

La source doéinformation repr ®sente un par
doéoinformation i mpose g®n®r al emeas powmsalg@ada

des données récoltées.

A Audit:Ce genre dol DS est g®o®awifieatoent ut
se fait de tempsentemgs se base sur | es fichiers dbéenr
Cette méthode permet de détecter dest r usi ons ou des Sobhpomtt ati ve
faible réside dans le fait que la détection vient en retard et que attagaesb e st pr odui |
cette derniera d®) ° caus® GO®@V @roti nmdl § od ®g @tsg. que cC
aux expertde sécurité informatique de découvrir de nouvelles attaques et de définir leurs
signatures.

A PaquetssCe genre doél DS est tr~ s sp®cifiqu
paquets, que ce soit sur un réseau ou sur un Gétéype d IDS peu étre installéavec
d 6 a utypese &in de décentraliser les tachdsn effet, dans un réseades IDS utilisant
| approche comportementale peuvent soO0int ®r es
quecetypel 6 | D&BI nt ®r esse aux pagquets r®seaux.

3.3.4Classificatonse | on | a fr ®quence doutilisation

Deux mod |l es do6él DS se distinguent selon | a f

A Utilisation continue : Cestypesd 6 | ddrdesservicesquis 6 eutefit au
| ancement des sy bstontoejaurs dcfsebamalysatien permanence le
trafic réseau et/ou les fichiers journalxe ur i nconv ®ni entbeausoup qubi | s
des ressources systeme, et les performances des machines peuvent se voir dégradées.

A Utilisation différée : Cet IDS est lancé périodiquemégénéralemeren fin
de journ®e). Dans |l e cas de | 6uti ljousmauxi on di
et les traces des utilisateuksé ut i | i sati on di f f @rle®ressausds pr ®@f ®r

systéme sont précieuses (Serveur de agesse, Serveur Wetbes solicité.
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3.3.5Classification slon la réponseapres détection

Les I DS ne font pas que d®tecter des att ac
facult ® doé a gette hakilité est @us eosamsieasous ke nom de régbrese | 61 DS,

elle fait la différence entre deux modeles

AlesIDSpassisCe type do6l1 DS ne fait qudanal ys
des sondes et en cas de d®tection otmaceddest i m
d dttaque, ou a llmite envoeune alertevisuells ur | a consol.e déadmini s
Ales IDS actifs: A | 6iduprécéderg | 61 DS actif a | es m

pr ®c ®dentes, sauf quden cas de grands danger
|l 6i nterventi oparedeupieai ne, i | peut
-Modi fier | a table de routage dbébun rout

- Demander au patfeu de modifier ses régles
- Refuser ou arréter une connexjuer un appel

-Arréterun processuséet c.

Un autre type bien particul i elgsysttdd d2S act
prévention ou de protection contre les intrusidmgrusionPrenventionSystem) Un IPS ne
fait pas que détecter et signaler des menaces ou des intrusions. Un IPS est positionné en
coupuresurunréseauedd . qubéil a |l a facult® de mettre f
propres 6pmdyeln&i nver se desdel DSe natcattiifvse, dgbuait
déintrusi ons, demandent - débautres composa
syst me dobexpl[lcai03].Bdn¢ pusieurd earactéRisdiquésrsont a étudier et a
d®t er mi ner avant d 6 i rrécdpiaulatlf eles différents Inid@&eles eV o i c i
caractéristiques des I0FG 1.3.

-

IDS

7

( Principe de Comportement ( Source ( Fréquence
détection U d'information L d'utilisation

p.
- Comportemental. - Actif. - Audit. - Continue.
- Par scénario. - Passif. - Application. - Périodigue.

- Paquets réseau

FIG1L3R®sum® des diff®rents types dol D
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N

B34Empl acement de | 01 DS

L e c h olDXestttés influéncé par son éventuel emplacement au sein du réseau. En
effet, la topologie réseaumpose quelques régles a respecterosi veu que | 61 DS s o

efficace.

Léempl ackmmeddSi tde®gal ement tenir compte du
(internes, externes, les deux). Si dans un réseau, il existe un seul point driaorin
internet, le meilleur emplacement ded 1eDsSt qu 61 | soit Ppidaswen apr
autre réseau, différents points de connex@internet existent, ulbS est placé pour chaque
point de connexiortomme nous pouvons le voir dans la fg&lG 1.4. Par contre pour

détecter les intrusions internes I doit étre placé a chaque segment du réggarD3].

o q
{ Réseau de
I'entreprise

J

v, e
s - -

‘ Firewall

Internet

‘ DS "_"““_"“
o0 sscoom i I'entreprise |

Rowter

FIG14Empl acement de |1 061l DS au sein doun
3.5Evaluatond 6un | DS

Des mesures permettent de compatet e me s u r e rdeslIBdésfIDSsent i t ®

des ®l ®ments tr s importants dans une strate
décisif et doit étre basé sur les caractéristiques dercéetr | es t ©ches quobil C
son empl ac anaie éghlemémselat . des mesures qui per met

efficacité. La technique la plus utilisée pour évaluer un IDS est le scannerrabilités.
Cependantce derniereste peu fiable.

Les mesures permetiiade mieux choisir son ID& mesurer son efficaé sont[BUROS] :

(@))

- Qualit® des i nf or mdetaurdedauxfpostifr ni es par |
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- R®Rponse de | 61 DS dans un environnement s
- La possibilité de mettre a jour la base des signatures ou de modifier certaines
signatures.

- Laséparabilté desfant i ons dobéadmini stration (archit

Les I DS © |l eurs tours peuvent faire | 6objet

au syst me dbéexploitation (sat[eaddt i on de | a
3.6 Standardisation /normalisation

Léun des pr ob buelmens coninaniésx lesrdéveloppeurs, les décideurs
ainsi que les administrateurs estComment peudbn faire coopérer différents IDS dans une

méme zoné ».

Les deux tvyp HDS)ddnt sbulent(ilises E€nSemble sur les réseaus
NIDS est généralement installé sur des points stratégiques du réseau (derriere le routeur et le
parefeu) tandisqué¢ e HI DS est install ® g®n®r al ement s
informatique. Une hétérogénéiét donc inévitable due a la complémentarité des deux types
dol [BBR0O6.En effet, l es diff®rents formats de

de réutiliser des composants dans des environnements différents un vrai défi.

Le groupe IDWE(Intrusion Detection Working Group) a participé a la standardisation
des IDS en définissant la norme IDMEF (Intrusion Detection Message exchange format) pour
le format des messages échangés entres IDS et le protocole IDXP (Intrusion Detection

eXchange Praftcol) qui définie les procédures de transport entre IDS.

Un comit® du DARPA a d®fi ni guatreetbri que
cbest cRGIbgdila ®t ® adopt® par Il:a suite pour

- G®n®r at eur dob®vawedes aienemeftbaold boie A E )

- Anal yseur doé ®v ®nayseles evenerhdnts regusede & poite E et
produit des alertes.

- Base de données événementgellboite D). Pour stocker tous types
doéi nf or ma taux@vérsemants, lalertes f s

- Systeme de réponse (boite R) : réponse en temps réel face aux attaques

En langage IDMEF un analyseur est connu sous le nom de sbad®mnde envoie une

alerte (sous f or me de message) ver s un C C
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communication h ®t ®r og ne hor mi s | 6environnement |
communications.L 61 mpl| ®ment ati on est en g®n®r al b i
doi nformations Il nutil es. Les al ertes sont
également un vocabulairepréci sur | es di ff ®r ¢fBURBG composant s
5{:’" rce activite événements
e » | Senseur| ——————— | Analyseur
donnees
alertes

I:l Eléments d'un IDS o
reaction

Opérat —»
perateur Manager

notification

FIG 1.5Modele commun aux IDEBURO6].
4.Conclusion

Les attaques informatiques ne cessent de croitre et par conséquent les dégats causés par
ces derniers so6accumul en tdoivelm étfe mBes emplaeesafins t r at

de garantir un certain niveau de confort et de séclbdés ce chapitre nous avomgsenté

ce que <cobest gudun | DS aileesIDS mpuvent étreectassitiel f f ®r
selon différents criterestelsqué a source doéinformati on, | a m¢
apr s d®tection éetc. Les diff®rents types

usages précis Il existe deux catégories principaldsd | :DeSNIDS pour Network based
Intrusion Detectin System, qui est un IDS qui a pour rbéle de survddlarafic sur le
réseau, et |¢HIDS pour Host based Intrusion Detection System qui est un IDS chargé de
surveiller les machines et les comportements des utilisaténeshybridation entre les deux

est en fait possible donnant un résultat plus satisfaisant.

Di ff®rentes approches de d®t e(sotvendutiséee xi st
par les NIDS)est la pls simple, elle se base sur un ensendelesignatures des différentes
attaguec onnues. Quant 7 | 0 afligée pacldhHIDSeke mmlgse tee me n t
comportement de | O6utilisateur et | e compare

défini comme étant normalée choi x du type dbél DSacigslds bas®
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besoins en matiere de sécurité et enfin les contraintes imposées par les systéemes et les

utilisateurs.

Un point tr s important dans | e cas de | 61
organisation est de gérer les différents formataadeles. Cette gestion étant fastidieuse, des
modeles commns ainsi que des Frameworks d&s langages ont été mis en place pour
standardiser les differents IDS rendant leur coopération tres  aisée.
Unenouvell e branche deuiésdilnd @tludegediuc esngasrtt inie ci
a particulierement attiré pour la ressemblance frappante entre les systemes de détection

doéointrusion et |l es syst mes immunitaires. N
systémes immunitaires naturels et artifi e | s |l eurs domaines dbéappl
utilisation pour | a d®tection doéointrusions.
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Chapitre 1l : Systémes immunitaires

1. Introduction
2. Systemsimmunitaires natures.
3. Systemeimmunitaires artificiels.

4. Les systemes immunitairesettey st mes de d®t ecti on d

1.Introduction

Le corps humain est un ensemble de syst n
accompli une tache oune fonctionnalité bien précis€et ensemble de systemes est géré par

le cerveau du corpgarantissant ainsi une parfaite communication et gestion des événements.

L6®t ude du c or p ssuscitdunerresigrandé atténtigpmyr saugrasde
complexité.Nous nous intéresserons dans le cadre de notre étude a un systeme trés particulier
et tres importanfui est le systéme immunitaire humairba complexité du systéme
immunitaire est padis comparée a celle du cerve@uwrant une longue périodee dernier
est resté une énigme difficile & résoudre pour les biologistes et les cheretteuss n 6 e st
gubdbavec | 6avanc®e de l a microbiologie et |

ce systeme est devenue possjilaS024.

Dans ce chapitre nous présenterons les concepts fondamentaux des systémes
immunitaires natwls et lesprincipales théoriesur lesquelles est bas® comportement de

cesderniers.

Puis nous nous int®resserons aux syst mes
des systemes immunitaires naturels pour la résolution de problemes complexes.
Nous finions ce chapitre par une comparaison entre les systemes immunitaires artificiels et
|l es syst mes de d®tection dobéintrusions. Sur

sute concevoir notre IDS inspiré des systemes immunitaires
2.Systemes immuniaires naturels

Le syst me immunitaire a tout | e temps at

complicité des différents organes le constituant, il reste jusqu'a nous jour un grand centre
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doint®r°t des biologistestetnclhercHeurjsourDe:

revueseéetc
2.1 Historique

L6O®t ude du syst me immunitaire remonte
effet les premiers témoignages remonte#d8@AJ] pendant | 6®pi d®mi e de
sévit a Athénes durata guerre du Péloponnése, on nota que seuls les personnes ayant déja
support® | 6i nfectioncesavapent a6eeczupde d
Les ann®es soixante sont en g®n®r al consi d®
Il 6i mmunol ogi er.et GRmald Edelynan Péugsiteret a élucider la structure des

anticorps entrd&959 et 196,1et furent lauréats du prix Nobel de médecin@é ®r2

Vers196Q la communauté scientifique découvrait, grace aux travaux de Jacques Miller,
ddautres c tomdanentates des cellulguiransunitaien.1989 Charles Janeway
propose un modeéle selon lequel ce serait I'i'mmunité innée qui serait la véritable gardienne des

clefs du déclenchement d'une réponse immunitaire.
2.2 Concepts immunologiques

Le systeme immunitaire étant trés complexe peutvétemus différerd angles Nous

pouvons | e consi d®rer en tant quodédun ensembl e
2.2.1 Organes immunitaires

Si nousnous intéressons aaxganes du systeme immunitaice, dernie est constitué

principalemente:

- Moelle osseuseLieu de maturation des lymphocytes B.
- Thymus: Dans le bas du cou, constitue le site de maturation des lymphocytes T.
- Vaisseaux lymphatiques Transportent la lymphe, les vaisseaux lymphatiques

sont situg dans tout le corps.

Al nsi gue dobébautres organes tels que | es amyg
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2.2.2 Cellules immunitaires

Si par contrenous considérons les cellules du systéme immunitaire, celles impliquées
dans la défense sont les globudéencs appelées leucocyt€es derniérese traivent dans le

sang et la lymphe.

Il existe différents types de globules blarflesicocytes)les plus importantes solas
lymphocytesChez | 6homme | es | ymphocytes repwr ®sent

[Gar05a] et se compose de

- Lymphocytes B: Les lymphocytes B tirent leur nom de la moelle osseuse

chez les mammifereB@ne marrow en anglaid)s possedent deux fonctions essentielles :

a) Leur activation par urcorps étrangerinduit leur transformation en cellules

sécrétrices d'immunogpulines.

b) Les lymphocytes B ont également la capacité de se comporter en cellule

présentantle corps étranger [GARO5B].

- Lymphocytes T: Il existe différentes variantes dgsnphocytes TLeur role

est ddoattaquer | es cel | ulee sellulesnT aideis&serd (r ®p
essentiellement chargéeslde® act i vat i o nLesdcellsles @ auéubes fuantikesB
sbatt achent et lewsxinjeectemtt depcoduitsptaxiques pour les tugtJne autre
variantede cellules T, les suppresseugsii servent a évitdes réactions immunitairason
appropriéegmaladies aut@mmune).

- Anticorps (immunoglobuline) : On définit un anticorps comngtant une
protéine complexe synthétisée par les cellules du systeme immunitaire en réponse a la
pA®n ®t rati on doéun [SALOYP.s ®tranger (antig ne)

Les anticorps sont dérivés des lymphocytes B et les plasmocytes, ils sont capables de détecter
et de neutaliser des substances étrangetes. e st i mportant de signal
millions d'anticorps différents dans un organisme, ce qui explique leur spécificité.

Les immunoglobulines ou anticorps sont formés de deux chaines polypeptidiques éburdes

de deuxautreschaineslégéres, assemblées sous forme d'un Y par des ponts disulfures
[AllO6].
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2.2.3 Antigéne

Substance étrangere, identifiée comme telle par le systeme immunitaire qui produit des
anticorps dirigés spécifiquement contette substancd.esantigénes sont généralement des
protéines contenues dans des cellules ou des corps étrangers (globules rouges transfusés,
organes greffés, bactéries, virus...), ou présentes dans I'environnement (pollens). La réaction
antigéneanticorps est la base daifmunité. He assure notre protection contre les infections.

Mais cette réaction peut également étre nocive lorsqu'elle est disproportionnée ou
inappropriée : réaction allergiq(€hr08].

Récepteur de la cellule B

Antigéne
M- 3

| s

Epitopes

FIG21Structure doun an[CAS.ne avec ses ®pi

Le systéme immunitaire peut aussi &toeen tantq weldsemblale couchesEn effet, b
premiére barriere devant les envahisseurs du corps humain, celle qui constitue le plus
important bouclier est en fait la pedia sueur et le sébum donnent a la peau une certaine

acidité (pH 5) ce qui est désavantageux paunajorité desnicroorganismes.
2.3Immunité innée etimmunité adaptative

La défense de l'organisme contre le milieu extérieur comporte une immunité dite innée
ou naturelle, c'eskdire existante en absence de tout contact avec un antigene, et une
immunité dite adaptative ou acquise, ca&slire apparaissant apres contact de l'organisme

avec des molécules étrangeres qui sont des antip&iies).
2.3.1Immunité innée

LO6i mmunit® inn®e existe depuis | a todi Ssanc
au long de sa vietlle définitles grandes lignes de défenses. Elle est déclenchée en premier

lieud ®s | a p ® nc@ps etemngersd elle adittsans se soucirtypede ce dernier
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L6i mmunit® inn®e est constitu®e de | a ba
respiratoire),les conditions physiologiques et que le pH, la températuansi que les

cellules tueuses naturelles (NKMouO7].
2.3.2Immunité adaptative

L6i mmunit® adaptative r®sulte du contact
gr ©ce ° | a car act @meénpfisatignuda sysiebna pnmungadi sems a g e

détaillée pludoin.

La premi re intrusion dbéun antig ne entr .
du systéme immunitaire, cependant elle permetndEamoriserl 6 ant i g ne gr ©c ¢
marqueurs (épitopedjIG 2.1 S le méme antigene pénetre une seconde fois le clarps,
r®ponse sera plus rapide et bien sp®cifique

antigéne.

Les lymphocytes T, les lymphocytes & les immunoglobulines constituent les
principaux acteurs Hdei rmmummud i & ®a ptdaatpitvad | & &
mémoire [KHEO6]. La r®ponse de ésblanceeaprasi ld @porsaddept at i

l 6i mMmmuni t® inn®e, |l es deux types doéi mmunit ®s
2.4 Réactions immunitaires

Les deux grandes lignes de défeml systeme immunitaigtantl 6 i mmuni t ® i nn
| 6i mmuni t® adaptative. Chacune emplwddes un <ce
organes complémentaire€ependant la plus efficace et plus précise est sans doute

| 6i mmunit® adeptgui ve®agp®csBEiqun | antig ne
Sel on | e t )aréondeGpédfigue set décompose en

2.4.1 Immunité humorale

Capable de neutraliser | es bact®ries et |l es
(vaccin ou s ®r uum) adudturne p(aotui edndtun ani mal exp®l
G®n®r al ement | 6i mmunit® humor al gMoald)t uti |l i s®
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2.4.2 Immunité cellulaire

Nécessite le transfert de celluleddi mmuni t ® cellul aire est

immunoglobulines synthétisées par des cell[N&su07].

Voici un résumé des différents types de réponses immunitaires avec les principaux acteurs

participants a chaque réporjgec04] :
Innée Vs Adaptative

- L i
¥

Cellulaire Vs Humorale

Cellules T (aideuses)

T

Cellules B

¥ - "

Cellules T (tueuses) secrétion

d'Anticorps

FIG 2.2Différents types de réponses immunitajr@EC04].
2.5Propriétés du systéme immunitaire

Le syst me immunitaire est une source doi
|l 6i nformatique. Avec des propri ®t®s €r s ir
Beaucoupde travaux de recherches ontivie j our en soOéinspirant du

dernier, voici quelques unes des propriétés les plus importantes du systeme immunitaire
2.5.1 Discrimination entre soi et non soi

La plus importante propriété quiestéaa b ase des r®actions i mmi
du systeme immunitaire a distinguer entre les cellules du soi et les cellules du non soi

(étrangeres) ainsi que la possibilité de reconnaitre le type exact de chaque cellule étrangere.

Ce qui est connue ssde nom du soi ce sont toutes les cellules appremarmorps
humain. Les cellules ont a leurs surfaces des marqueurs permettant de les reconnaitre en tant

gue cel |l ul es celiulesodi $oieen tempg mosTEINt indagakles de déclencher
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uneréaction du systeme immunitaifeoutes les autres cellules sont considérées coétams

des cellules du non soi et donc le systeme immunitaire est appelé a réagicendegeniéres

Cette propri®t® a ® ® utilis®e dans | 6®lI
formes[CAS024, reconnaissance de chifflg6HEO8] é e t cC .

2.5.2 Apprentissageet mémorisation

Comme nous avons pu le voir précédemment, le systeme immunitaire est évolutif. A
chaque contact doéun s)lesysteena i mmunitinercaegatigexendernier n e
et le garde en mémoire, ceci grace au mécandemdivision cellulairesuivid 6un pr ocess
de sélectomf i n de raffiner et d 6 a m® lairecau prachaiha r ®p
contact avec le méme antigén@.e c i per met au syst me i mmun
efficacit® pour |l a reconnai ssance dbéantig n
| 6 af[BrioGd]i t ®

Un sous ensemble de cellules parmi les cellulgsi ont participé a laréponse
immunitaire est souscrit avec une durée de vie augmentée créant les cellules mé@&moires
processus est appel ® maturation de | a r®pons
| 6efficacit® des r®ponses suivantes.

2.5.3Communication et diffusion

Les di ff®rents acteurs du syst me i mmunit:
forme de signaux. Deux types de dialogues existent, des signaux a sens unique (sans
feedback) transitant par des composantes immunologiqudesodialogues continus par un

échange de signaux moléculaif®$AN04].
2.5.4 Méta dynamisme

Le systeme immunitaire a la faculté de générer de nouvelles molécules et cellules par
des processus tels gue ' a division cellul a

débarrasser des cellules invalides (vielles ou peu utilig€€d)07].
255L6auto organisation

L 6 a-arganisation caractérise un processus au cours duquel une structure émerge au
ni veau gl obal uni quement 7 par sesconmpaséntsmle gr anc

niveau local dusystéeme. De plus, les régles qui spécifiteg interactions entrdées
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composants du systememunitaire sont prises en utilisant uniqguement des informations

locales, sans référence a la structure glof4RE03].
2.5.6 La distributivité

Le systéme immunitaire avec toute sa complexité, ne contient pas de point central de

contr'l e, chaque cellule est stimul ®e et r ®p
2.6 Théories immunitaires

Le comportement et les réactions du systéme immunitaire soaipalement régit par des

théories immunitaires.
2.6.1 Théorie de la sélection Négative/Positive

Cette théorie gere le processus de création des lymphoBytssprécisémentette
théorie gere le processus de création au niveau de la discrimination enétenso Soi.
Les lymphocytes ont sur leusurface des récepteurs (paratopes), Les lymphocytes issus de
la moelle osseuse migrent vers le thymus, a ce stade ils sont appelés cellules T naives ou
immatures. Leursparatopessubissent un processus déarrangment génétique pseudo

aléatoirepuis un test tres important est mis en p[Ee&S03H).

Le test en question consiste 7 v®rifier si
du soi, dans ce cas lymphocytes sont détruits et purgés de latmmpudes nouveaux
lymphocytes, on parle de sélection négatheereste de la population est autorisé a quitter le
thymus pour circuler dans le sang et effectuer leurs tadesirveillanc&€e processus est

illustré par la figure suivante

Thymus

Vers le sang

> \ q

Cellules T
immunocompétentes

FIG 2.3Pracessus de sélection Négative/Posifi@aS03.
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2.6.2 Théorie de la sélection clonale

Une autre théorie tout aussi importante que la sélectdmativest la théorie de la
sélection clonale. Cette théorie a été expesel959 par BurngCAS03h]. Elle met enavant

la réaction du systeme immunitaire a une stimulation antigé pfN8024.

La théorie de la sélection clonale explique les deux processus de prolifération et de

maturation doéoaffinit®. LHi d®e de cette th®or

Des lareconnaissandeb un anti g ne par | es |l ymphocyte
anticorps sp®cifigues (chaque cellule s®cr t
| 6antig ne ~ | 6ai dpeardaetso pre®c)e pptueiusr dés quagsa it doep ek

T aideuses, les cellules B sont stimulées et un processus de prolifération (division cellulaire)
permet aux cellules B de se repfCASD20. WUne en c
second processus permettra de sélectionner parmi les nouvelles cellules celles présentant une
grande affinit® afin {Hofédh faire des cellul es

Anticorps

O'E/ Prolifération o{ e o-[ = 0{

' s O = O

Cellules mémoires
o{ Sé'e:::;n Différentiation o
! R
\Antigéne o_[ i o{ \3}: 5\}/\

@ o o{ = }‘%-&,}
. e

FIG 2.4 Processus de sélection clonfAS023.

Les cellules mémoires circulent a travers le sang, la lymphe et les tissus, et a la présence

déun antig ne pr®c®demment reconnu, une 1 ®a
lancégcas99.
Cette théorie est particulierement utilisée dans les domties s que | dopt i mi

reconnai ssance de -machinmi@tslligendeartificlelep pr ent i ssage
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2.6.3Théorie du danger

Proposée initialement par Polly Matzinger, cette théorie est une nouvelle vision qui
di ff re de | 6appredutbamgercgbrale scommpitement du aystémie @t ca |

réaction selon les nouvelles conditions suivante

- Le systeme immunitaire ne doit pas réagir contre le saif si ce dernier est
dangereux.
- Le systéme immunitaire réagit contre le non, saiuf si ce deni er ndest

dangereux.

Nous constatons que dans la théorie du danger il ya une corr@atrehes signaux
d 6 a | allmenseffit pas de détecter les cellules étrangéres, il faudrait également savoir si ces

derniéres sont dangereuses ou[pd€03].
27D®r oul ement dobéune r®ponse I mmunitai

D®s l a p®N®trati on débune substance ®trar
(englober et digérer) par un macrophage qui lui extrait des fragments (peptides antigéniques)
et les exposes a sa surface sur samemebraavec | 6ai de des mol ®cul ¢

mol ®cul es HLA du syst me doéhistocompatibilit

Cette présentation sur la membrane permet la reconnaissance de la substance par les
lymphocytes TFIG25.Chaque | ymphocyte T ne tigmecQguiai t (q
identifie une réponse spécifique (immunité innée) qui est lente a se déclencher mais tres

efficace.
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Proteine MHC Antigéne

Cellule B (v )

Cellule T i ic_..

[
l =
Cellule T activée se _ @  Lymphokynes
@@=
)

Cellule B activée —

FIG25D®r oul ement dounefcas9®ponse i mmunitai

Les lymphocytes T auxiliaires sont activés et sécretent des cytokinesopungertent
comme des facteurs de croissance permettant la multiplication des lymphocytes T et B ou des
facteurs de différentiation permettant de produire des anticorps (réponse humorale) ou des
facteurs dobéactivati on pemsen@huni@recelluadepact i ver d

Certairsde ces lymphocytes T auxiliairesmstituent des cellules mémoires
3.Systémes immunitaires artificiels

3.1 Historique

Les travaux sur leSIAont [BORO05] dans le milieu des anné&9 avec l'article de
Farmer, Packard et Perelson sur les réseaux immunitaires (1986). Cepeadbaeulement
dans le milieu des anné®9 que lesSIAdevinrent un sujet a part entiere. Les travaux de
Forres sur la sélection négative commencerent en 19ddis que Dasgupta menait des
études sur les algorithmes de sélection négative. Hunt et Cooke commenceérent leurs travaux

sur les modeéles de réseaux immunitaires en 1995. Timmis et Neal continuérent ces travaux en

y apportant des améliorations.
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Le premie livre sur les Systemes Immunitaires Artificiels a étéit par Dasgupta en
1999. Les travaux de De Castro & Von Zuben et Nicosia & Cutello sur la sélection clonale
(CLONALG) furent remarqués en 2002.

De nouvelles voies, comme la théorie du danger (@hten des dégats plutdt que celle
des agents pathogenes) et des algorithmes inspirés par le systeme immunitaire inné ont
également été explorées. Le fait qu'elles apportent quelnpgede nouveawau dela des
algorithmes existants est actuellement leetsuje débats qui animent le développement
desAlS.

Au départ, les travaux sur I@d¢Svisaient a trouver des abstractions efficientes des
phénomenes découverts dans le systéeme immunitaire. Plus récemment, les praticiens
desAlSse sont aussi intéressékmamodélisation du systeme immunitaire et a I'application des
résultats issus d&dAaux problemes d'immunologie (ce qui entre dans le cadragroheuho
informatiqug [DASO03.

3.2 Définitions

Les systémes immunitaires artificiels sont une nouvelle branche dd nt el | i ge
artificielle. Destinés a résoudre des problemes divers, inspiré des propriétés et concepts

remarguables du systeme immunitaire biologit@s0].

Les systemes immunitaires artificiels sombe implémentation mathématique ou
informatique dufonctionnement du systeme immunitaire naturel. Cette implémentation
reprend les plus grandes lignes de son fonctionnement. Cependant il reste presque impossible

de modéliser le comportement complet des systemes biologiques.
Voici quelques définitions desl8.:

- Les AlI'S sont compos®s de m®t hodes dot ®e:

immunitaires naturels pour la résolution des problemes réels.

Quel quoi l en soit, ce sont toujours | es
naturela savoir larobustesse, la diversite,6 aaurt pa ni s at i o la discrimhaiont o n 0 mi
| apprenti ssragges useti d.e d wiucheecheursfBeo04}. out fao n de
conception des systémes immunitaires artificiels, les cherclesgaiat au mieux de
représenter ce fonctionnement avec les moyens techniques disponibles (outils de

mod®Il i sati on, | angages de programmati on, m®t
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3.3Modélisation des systemes immunitaires artificiels

Les travaux dans ce domaine sont cortsera quelques inconvénients pour les causes
suivantes

- Le nombre de personnes actives dans ce domaine de recherche reste tres limité.
- Les applications des systemes immunitaires artificiels sont trés variées, il est

di fficile doapp derot desalgorithmes géodriquési on gl ob a

Ce n o6 e sétemnent@ u 6 U N mod | e Commun a ®t ® mi
représentation de ces systéemes. Ce modele a facilité énormément la tache aux développeurs et
aux chercheurgCASO03.

Le modele commun connu sous le nom Flameworkdes systémes immunitaires
artificiels, définit les régles que doit respecter un AIS ainsi que les processus a suivre pour

| 6® aborati on d éesgonditions hétessairesaspnpr oc he s .

- Lareprésentan des composants du systeme.
- Un ensemble de m®cani smes pour | 6®val uat
et leurs environnements.

- Des proc®dures doéadaptation pour contr?|

Les trois conditions citées-dessus sont impéravs pour | 6 ®l aborati on

pour définir un systéme immunitaire artificiel.

Le schéma suivarklG 2.6 représente le modeéle abstrait pour créer un framework pour
l es AI S, mettant en Tuvre | es organds et m
ensemble de fonctions doéaffinit® et des f ol

différents composantont également a prévoir
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Solution

‘Algorithme immunil:aire|

AlS | Mesure d'affinité I

| Représentation |

Domaine d'application

FIG 2.6 Framework pour les systemes immunitaires artififiBRO04].

Ce sont principalement les cellules et ledénoles du systéeme immunitaire biologique

qui seront utilisées pour modéliser le comportement du systeme immunitaire artificiel.

Commen o u s |vd @écaensnentes principales cellules sont les lymphocytes B
et T, ces dernieres sont connues pour asoirleurs surfaces des récepteurgparatopes)
capables de reconnaitre des antigénes par la propriété de complétude avec leurs épitopes
[Bro04].

Cette notionde camplétude épitopeparatopesest trés importante pour donner une
description quant it aanticorgs, ptbposée par Retelson & Odter emn  a n
1979etconnue sous | e nopasdlo@s papeutde vbor mdsa
anticorps comm un ensemble de parametres. Ces parametres peuvent étre représentés par
un point dans un espace Hedimensions.Un premier constaest que dans ce plan, les

anticorps qui ce ressembles sont proches les uns des autres.

FIG 2.7 Espace des formeRCASO0]].
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Une population ou un répertoire dkeindividus (récepteurs) est modeélisé comme un

espace de f or mé&sontdnaniNpointso!l ume f i ni

Donc un antigéne est représenté par un point Ags<Agp, ¢é, Ag.>, un anticorps est
a son tour représenté pam point Ab=<Ah,Ab,, é , & BIG 2.7. Pour mesurer le degré de
compl ®t ude entr e FIG A8 plusieurs teehniqués pdueiat atre utiisées p s
Lepl us souvent on recourt ) l Gutilisation de

voici les plus utiliséefGHAOQ6] :

La distance Euclidienne

| L

D= w > (Ab; — Ag;)?

i=1
La distance de Manhattan

L

D = |Ab — Agi|
i=1
La distance de Hamming

si Ab; # Agi

0, =0 sinon

Ny
Il
I.Mr—-
__9’]
2
D
(]
Il
—
'—l

SiD| = Affinité 7
FIG28Di f f ®r entes di stances pantigene[K@U0gd.al cul e doa

Donc on r emar qu eantiborpsantigegease reldtivie a flafdistanoEn®
cet espace entre ces dernidfa effet plus la distance antigeranticorps est petite, plus
l 6affinit® entre dkKk9derniers est plus grand

Antigéne

S

Récepteur d'une cellule
immunitaireBou T

FIG 2.9 Principe de complémentarité entre antigéne et anti¢8REO04].
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Une fois les antigénes et anticorps représentés, la fonction quantitative du degré de
complétude(affinité) entre eux définietl 6 espace deaq fidr nmees rceocsnreu g

implémentetes théories immunitaires vues plus hauts.

Les principales théories immunitaires sont la théorie de la sélection clonale, la théorie

de la sélection négative/positive et la théorie du danger.

La théorie du danger quant a elle est moins utilisée dansniaide de détection

déanomalies, pour |l a simple raison qubell e s

1 eXxiste doéautres th®ories telles que | a

sontutiliséeesdt ans doéautres domaines et coquée.extes (uc¢
3.4 Algorithmes immunitaires

Il existe différenteautilisation des théories immunitaires selon le contexte et le probleme a

résoudre.
3.4.1 Algorithme de la sélection clonale

Commenous avons pu le vodans les sections précédenteette théorie se base s$er
principe que seules les cellules aygdonnd 6 ant i g ne prnoétdevienneatnt et

des cellules mémoires.

Il existe différentesutilisationsde lathéorie de la sélection clonadelon les contextes,
gue ce soit d -machne, lladrecqnpaissamce dedosndegh® pt i mi sat i on
modale o u l a d®t ect [GABOOHd @sa implémentatioasle cette théorie
reprennent legprincipales étapedu déroulementle cettederniére Les deuxalgorithmeses
plus connues sont CLONAL& CLONCLAS

CLONALG initialement appelé CSA (Clonal Selection Algorithestbasésurles éléments

suivants

- Maintient doéun ensemble de cell ul es m®mc
- Sélection et clonage des anticorps les plus stimulés.

- Resélection des clones proportionnellemehtédaf f i ni t ® avec | dant
- Suppression des anticorps non stimulés.

- Matur at i ondedesdemief@modd). ni t ®
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Cet a

Initialisation

Boucle

La conditionR Q | NN

nat.i

l gor i

varie selon le
probleme arésoudre

Fin

Créer un ensemble de tailkR QI y (i A 02 N1Ja
Un sous ensemble de tailhe contiendra les anticorps
mémoires qui représenteront la solution du probleme.

S R
RS 3

Sélectionner un antigéne R S f Q Syas Y
Pour chaque anticorpsR S QSyaSyo
calculer son affinité avea

Sdectionner lesn meilleurs anticorps selon leurs affinités.
Cloner lesr meilleurs anticorps.

P LILI AljdzSNI €S LINPOSaadz RS Y
L2 dzNJ F dzZ3YSyYy i SNJ £ SdzZNJ RS3INB R
a

9ELIASNI £ Sa Of 2y S daetReBalcyler Bz@sg
affinités.

Les meilleurs clones seront placés damns

Lesr anticorps de N les plus faibles seront remplacés par

RQI dziNBa 3ISYSNBa FfSkiz2aNBY

U))r—h

[ QOSya®dSat SO2yaARSNB 0O2YYS a
Selon le probleme la solution globale peut étre le meilleur

AYRAGARIzZ 2dz dzy$ Gttt SOGA2Yy

3.4.2 Algorithme de la sélection négative/positive

Initialement utilisée dans le domaine de la sécuritétf or mat i que.

| aque

Il | e

S e

base cette th®orie est que

onal e Sup®rieure doélnformat.

que

t hme sbébex®cute en trois ®tapes et

Loi d®e

seul

du soi sont autorisées quitter le thymu®t auront pour tache de reconnaitre les cellules du

non soi.

Cette notion estres intéressantesurtout pour les applications de surveillance des

syst

 me s

et

| a d®t ecti on d®aABO3l i sati ons

anor

Forrest et al (1994rompaert le probléme de protection des systemes informatiques au

probl

" me

d 6da |a distikctioh ensess@ gt aon sBius exactementls comparat
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le problemede détection des changements au sein des systemes au processus de sélection

négative ayant lieu au niveau du thynfG&S00g.

Développée en 1994, une méthode de détectbomd o mal i es bas®e sur
négative des cellules T dans le thymus, cette méthode ainsi que toutes les autres méthodes
utilisant | 6algorithme de s®l ection n®gative

Phase 1 Génératondun ensemble de d®tecteurs
Phase 2 Mise en place des détecteurs, afin de surveiller les dorfFi€e2.9.

Pour la comparaisqmon calcule le nombre de bits en communs entre une donnée et un

d®t ecteur, soilrestdisuppPuodiclurydaunosraeasponda

Voiciunr ®sum® de | 6al gorit hme[CASB0d.s®l ecti on n®ga

Chaine du soi

Chaine du
non soi

!

3
— Corrr_c,ponaa@ g

|

o
£

i Ensemble de

detecteurs
Génération non E
! nsemble de

de chaines
iol.li

protégér

FIG 2.9 Algorithme de sélection Négative/Positive en deux ph&#e00d.

Afin de résumer@ a | g o,Dé Caktnfi@AS03h] a proposé le pseudo code suivant

- Générer aléatoirement des chaines et les placer dans
- Pour chaque individu de, déterminer son affinité avec tous lg
St SYSyida RS fDnSyasdyofs Rdz 4
- {A fTQFFFAYAGS Sard & tzRISEHA SRa
reconnait un élément du soi et doit étre supprimé Eesinon il
est considéré comme un détecteur du non soi et sera mis @

N.
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35Les syst mes immunitaires et | es sy

LO®t ude des syst mes i mfoatigue aiaboettsa urp o u r I
ensemble de propriétés tres intéressantes que peut satisfaire un systeme immunitaire pour les
besoirs en sécurité informatiqueCes propriétés ont été utilisées pour la premiere fois dans
des travaux de recherches par Kim et Bgnén 1999. Ces travaux consistaient a définir un

syst me immunitaire artificiebk pour |l es syst

Plusieurstentatives de conception de systemes immunitaires artifimiglgté fait bien
avantmaiscesler ni ers se r ®sumaient ~ des tentatiyv

tres réduit du systeme immunitaire hum@iMo02a].
3.5.1Caractéristiquesd 6un | DS

Il est important deappelerles fonctions ou propriétés fondamentales trés importantes
gue doit satisfaire un IDSJne fois ces propriétés énumérées nessaierons de voir en

parallelec e qudéof frent |l es syst mes i mmunitaires
Tout IDSdoit étref CAS04]:

- Robuste: L61 DS doi spoiatvde détectidnief dbit®@treetnast résistant aux
attaques.

- Configurable : L6OI DS doit sbauto configurer f a
machine sur laquelle il sera déployée degré de dépendan@nvers le systeme
déexploitation doit °tre r®duit au mini mu

- Extensible: Léajout de nouveaux ht'tes dans | d6e
°tre ® ®mentaire et aucune d®pendance eny

un obstacle devant tte extension.

- Augmentable: ! est n ® c eusssedairer face & wune augndemtddidh
inattendued u f | u x des donn®es ) surveiller du
httes constituants | 61 DS.

- Adaptable: L61 DS doit s 0 a d a ghamgementsy(maténelscpu e me n
logiciels) au sein du réseau en question.

- Efficace: L61 DS doi't °tre | ®ger et simpl e
performances des hotes et réseau a surveiller.

- Distribué : Des attaques particulieres ne peuvent étre détecté qu 6 apr s ana
différents signaux et alarmes en provenance de difféerents[id87].L 61 DS doi t
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